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Allianz von IT-Sicherheit und Datenschutz

Alexander Rol3nagel

Energieinformationsnetze muissen sicher, aber auch datenschutzgerecht sein. Sie werden nur ak-
zeptabel und akzeptiert sein, wenn sie die Schutzgtter der Beteiligten nicht gefahrden, sondern
schutzen. Zu diesen Schutzgitern gehdren nicht nur Gesundheit, Eigentum und Vermdgen und
letztlich die Funktionsfahigkeit der Gesellschaft, sondern auch die Freiheit persdnlicher Entfaltung
ohne Beobachtung und Datenverarbeitung durch Dritte. Diese Schutzpflichten kénnen nicht aufge-
teilt oder gegeneinander ausgespielt werden. Vielmehr ist es eine Aufgabe von Politik und Gesetz-
gebung, von Wirtschaft und Technik, kiinftige Energieinformationsnetz so zu gestalten, dass sie
diese Schutzaufgaben gleichberechtigt und sich gegenseitig unterstiitzend gewéhrleisten.

Gestaltungsaufgaben

Klima- und Ressourcenschutz erfordern eine
effiziente Erzeugung und Nutzung von Strom.
Die Stromerzeugung muss weitgehend auf
erneuerbare Energietrager Ubertragen wer-
den, die jedoch in vielen Fallen ihre Energie
nur diskontinuierlich erzeugen koénnen. Zu-
gleich muss der Stromverbrauch — madglichst
ohne Komfortverlust — erheblich verringert
und daher effizienter genutzt werden. Aus
diesen Grinden muissen Stromerzeugung
und Stromverbrauch starker aufeinander ab-
gestimmt werden, um unndétige Spitzen und
Licken zu vermeiden. Alle diese Mal3nah-
men setzen eine erheblich hdhere Informati-
onsdichte Uber die Stromerzeugung und den
Stromverbrauch voraus und erfordern eine
effiziente Steuerung beider. Hierfir sind
Energieinformationsnetze, die Uber den not-
wendigen Informationsaustausch zur Stro-
merzeugung und zum Stromverbrauch sor-
gen, unabdingbar.

Mehr Informationen Uber die Erzeugung er-
neuerbarer Energien und die Nutzung elektri-
scher Energie flhren unweigerlich zu mehr
Informationen Uber den Nutzer, der oft Erzeu-
ger und Verbraucher zugleich (neudeutsch:
Prosumer) ist. Da jede Person und jeder

Haushalt fur sehr viele Téatigkeiten elektri-
schen Strom bendétigen, sind diese Informati-
onen je nach Informationsdichte sehr aussa-
gekraftig und erlauben Rickschlisse auf vie-
le Handlungsvollzige und — Uber die Zeit —
auf viele Lebensgewohnheiten. Zu entschei-
den, wer welche Informationen, in welchem
Umfang und zu welchem Zweck haben soll,
ist der Inhalt des Grundrechts auf informatio-
nelle Selbstbestimmung. Wenn Nutzerschutz
in Energieinformationsnetzen gewdhrleistet
werden soll, sind diese datenschutzgerecht
Zu gestalten und missen Schutz vor uner-
wuinschten Verbrauchs- und Lebensstilprofi-
len bieten.

Neben dem Datenschutz ist aber auch die
Datensicherheit in Energieinformationsnetzen
essentiell. Dabei geht es nicht nur um die Si-
cherheit der Verbrauchs- und Abrechnungs-
daten, die die Energieversorgungsunterneh-
men und die jeweils anderen Nutzer beunru-
higen kdnnten, auch nicht nur um die Sicher-
heit vor dem Ausspahen von Stromver-
brauchsdaten, sondern vor allem auch um
die Sicherheit der Daten, die Versorgungssi-

1 Ausfuhrlicher zu den Datenschutzfragen eines

Energieinformationsnetzes siehe z.B. RofR3nagel/
Jandt, Stiftungsreihe Nr. 88, 2010.
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cherheit und Energieeffizienz sicherstellen
sollen, und die Funktionsfahigkeit der Ener-
gieinformationsnetze insgesamt. Ein Ausfall
des Energieinformationsnetzes hétte gravie-
rende Folgen flr die Energieversorgung der
Nutzer, der Wirtschaft und der Verwaltung.
Daher missen zu deren Sicherheit Konzepte
zur Gewadhrleistung von IT-Sicherheit in den
Energieinformationsnetzen entwickelt und
umgesetzt werden.

Gegenseitige Abhangigkeit

Datenschutz(recht) und IT-Sicherheit(stech-
nik) stehen aber nicht unverbunden neben-
einander. Datenschutz erfordert die Umset-
zung von Datenschutzprinzipien durch tech-
nische Mechanismen der IT-Sicherheit. Und
umgekehrt bendétigt IT-Sicherheit verbindliche
Sicherheitsanforderungen  und rechtliche
Rahmensetzungen, die IT-Sicherheit erst er-
maoglichen und zur Durchsetzung verhelfen.
SchlieRlich dirfen MalRnahmen der IT-Sicher-
heit nicht gegen Datenschutzvorgaben ver-
stof3en. Beide muissen nicht nur mit einander
kompatibel sein, sondern sich gegenseitig
unterstutzen.

Diese allgemein zutreffende Erkenntnis gilt
vor allem fur die Gestaltung von Energiein-
formationsnetzen. lhr ist auch der Gesetzge-
ber bei der jingsten Novellierung des Ener-
giewirtschaftsgesetzes (EnWG) durch das
Gesetz zur ,Neuregelung energiewirtschafts-
rechtlicher Vorgaben* vom 26. Juli 2011 ge-
folgt. Zur Gestaltung von Smart Meter und
zur Vorbereitung von Smart Grids hat er un-
ter anderem den bestehenden Rechtsrahmen
fur den Einsatz von Smart Meter durch mit-
einander verschrankte Regelungen zum Da-
tenschutz und zur IT-Sicherheit erganzt. Al-
lerdings kann diese Novelle nur der erste
Schritt sein, weil trotz eines richtigen Ansat-

zes noch viele Fragen offen und wichtige Ge-
staltungsvorschlage unbericksichtigt sind.

Wichtige Grundsatze der Zusammenarbeit
zwischen Datenschutz(recht) und IT-Sicher-
heit(stechnik) missen auch die Gestaltung
kunftiger Energieinformationsnetze bestim-
men:

Datenschutz und IT-Sicherheit

In einem technikgepragten Gegenstandsbe-
reich wie Energieinformationsnetzen kann
Datenschutz nur dann um- und durchgesetzt
werden, wenn er in die Gestaltung der Tech-
nik Eingang findet. Dieser Datenschutz durch
Technik ist in zwei Formen md@glich, durch
Systemdatenschutz und durch Selbstdaten-
schutz.

Systemdatenschutz soll durch Gestaltung der
Datenverarbeitungssysteme vor allem errei-
chen, dass so wenig personenbezogene Da-
ten wie moglich verarbeitet werden. Dartiber
hinaus kann Systemdatenschutz zur Umset-
zung weiterer datenschutzrechtlicher Ziele
wie der informationellen Gewaltenteilung oder
der Transparenz und Kontrolleignung der Da-
tenverarbeitung eingesetzt werden. Zum Sys-
temdatenschutz gehéren auch die Malnah-
men zur Datensicherheit wie Zugangs- und
Verarbeitungskontrollen. Systemdatenschutz
soll vor allem durch ,Privacy by Design“ er-
reicht werden. Hersteller sollen Datenschutz-
funktionen schon bei der Konzeption ihrer
Systeme berlcksichtigen — wie dies § 3a Satz
1 BDSG fordert. In einem Energieinformati-
onsnetz betrifft dies zum Beispiel die Vertei-
lung der Funktionen der Verbrauchsdaten-
erfassung und -verarbeitung sowie der Steu-
erung der Verbrauchsgerate. Eine daten-
sparsame Gestaltung der Technikkonzepte
wird so viel wie moglich dieser Funktionen
dezentral in den Endgeraten der Anschluss-
nutzer integrieren und so wenige Daten wie
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mdoglich (nur hinsichtlich der Geréate oder gar
Haushalte aggregierte personenbezogene
Daten) so selten wie moglich (hinsichtlich der
relevanten Zeitintervalle aggregierte Daten)
an die Datenumgangsberechtigten Ubermit-
teln. Eine datenschutzgerechte Konzeption
wirde auf eine Ubermittlung von personen-
bezogenen Daten — jedenfalls in engen Zeit-
intervallen — verzichten.

Selbstdatenschutz gibt dem Betroffenen eige-
ne Instrumente in die Hand, damit dieser in
der Lage ist, seine informationelle Selbstbe-
stimmung selbst zu schitzen. Selbstdaten-
schutz kann vor allem durch technische Még-
lichkeiten des anonymen und pseudonymen
Handelns verbessert werden. Um Selbstda-
tenschutz zu ermdglichen, werden zuneh-
mend ,Privacy Enhancing Technologies” ent-
wickelt und angeboten. Auch durch Selbstda-
tenschutz kann der Grundsatz der Datenspar-
samkeit verwirklicht werden, wenn in Energie-
informationsnetzen den Anschlussnutzern
ermoglicht wird, Verbrauchsdaten anonym
oder pseudonym zu Ubermitteln und gegen
Ausspahung durch Verschlisselung zu schiit-
zen.

IT-Sicherheit und Datenschutz

IT-Sicherheit wird durch Datenschutz(recht)
unterstutzt, indem ihr verbindliche Schutzzie-
le (etwa Vertraulichkeit) und Sicherheitsan-
forderungen (etwa Ende-zu-Ende-Verschlis-
selung) vorgegeben werden und ihre Ziele
mit der Autoritdt des Rechts verpflichtend
gemacht und mit den Instrumenten des
Rechts durchgesetzt werden kdnnen. Zum
Beispiel fordert § 21e Abs. 2 EnWG, dass
Smart Meter Schutzprofilen und technischen
Richtlinien genliigen mussen, die technische
Sicherheitsanforderungen enthalten.

Das Bundesverfassungsgericht hat in seinem
Urteil zur Umsetzung der Vorratsdatenspei-

cherung vom 2. Marz 2010 festgestellt, dass
das hohe Schutzbediirfnis der Telekommuni-
kationsverkehrsdaten, aus denen uber die
Zeit Verhaltensprofile der Nutzer erstellt wer-
den koénnen, eine risikoadaquate Sicherung
erfordern. lhrem Risikopotenzial wird eine
Speicherung der Daten nur dann gerecht,
wenn sie einem besonders hohen und dyna-
mischen Sicherheitsniveau entsprechend ge-
schitzt werden. Diese Anforderungen sind
auf die sehr aussagekraftigen detaillierten
Stromverbrauchsdaten zu dbertragen. Um
ihnen zu entsprechen, fordert der Gesetzge-
ber in § 21e Abs. 3 EnWG ausdriicklich ein
dynamisches Niveau des technischen Daten-
schutzes: Alle an der Datenubermittiung be-
teiligten Stellen missen dem jeweiligen, sich
im Zeitablauf verschéarfenden Stand der
Technik entsprechende Malnahmen zum
Schutz der Datensicherheit, der Vertraulich-
keit und Integritat der Daten sicherstellen.

IT-Sicherheit bendtigt Uber die verpflichtende
Vorgabe von Zielen hinaus aber auch geeig-
nete Rahmenbedingungen, die eine Durch-
setzung von IT-Sicherheitsanforderungen un-
terstitzen. Solche geeigneten Rahmenbe-
dingungen sind zum Beispiel Verfahren, die
sicherstellen, dass die Umsetzung von Si-
cherheitsanforderungen erortert, dokumen-
tiert und kontrolliert wird. Dieser Zielsetzung
entsprechend sieht etwa 8§ 21e Abs. 4 EnWG
vor, dass die Einhaltung der Schutzprofile fur
Smart Meter durch ein Zertifizierungsverfah-
ren nachzuweisen, zu Uberprifen und zu
bestétigen ist. Anhand des Zertifikats kénnen
alle Interessierten sofort erkennen, das die
vorgegebenen Sicherheitsanforderungen er-
fullt sind.

Schliel3lich ist sicherzustellen, dass durch
MaRRnahmen der IT-Sicherheit Datenschutz-
anforderungen nicht verletzt werden, Daten-
schutz und IT-Sicherheit also kompatibel
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sind. IT-Sicherheit setzt auch voraus, mogli-
che Angreifer zu Uberwachen und Schwach-
stellen im Sicherheitssystem zu erkennen.
Dieses Ziel ist oft umso leichter zu erreichen,
je mehr Daten Uber Nutzer vorliegen, die fur
Prognosen oder Analysen ausgewertet wer-
den kdnnen.

Die Zielsetzung der Sicherheit muss jedoch
mit der Zielsetzung des Freiheitsschutzes
immer wieder abgeglichen und abgewogen
werden. Sicherheit darf nicht dazu fihren,
dass sie selbst eines ihrer hdchsten Schutz-
guter gefahrdet. Daher bedarf die Sicher-
heitsgewéhrleistung klarer und nachvollzieh-

barer Beschréankungen. Dementsprechend
sollen die (sicherheits-)technischen Eigen-
schaften und Funktionalititen von Messsys-
temen in der Rechtsverordnung gemanR § 21i
Abs. 1 Nr. 4 EnWG ausdrticklich so geregelt
werden, dass sie datenschutzgerecht sind.

Datenschutz und IT-Sicherheit dirfen nicht
als Gegensatze gesehen werden, sondern
sind sowohl normativ als auch praktisch auf-
einander angewiesen. Nur in einer Allianz
werden sie zu sicheren und datenschutzge-
rechten und damit akzeptablen und akzep-
tierten Energieinformationsnetzen beitragen.



Smart Grid-Legenden

Dirk Fox, Klaus J. Muller

Der zunehmende Anteil stark volatiler regenerativer Energiequellen im deutschen Strom-Mix, des-
sen Verfugbarkeit nur eingeschrankt zu prognostizieren und lediglich kurzfristig planbar ist, hat den
Wunsch nach einer Steuerung des Verbrauchsverhaltens geweckt. Eine Smart Meter-Infrastruktur
als Kernelement eines ,intelligenten“ Energieinformationsnetzes soll dies durch die Ubermittlung
von Verbrauchsdaten in relativ kurzen Zeitintervallen ermdglichen. Der Beitrag zeigt auf, das die
fur den Zweck einer Verbrauchssteuerung geforderte Verbrauchsdatentbermittlung — anders als
vielfach postuliert — weder geeignet noch erforderlich ist, und nimmt eine Abschéatzung des tat-

sachlichen Nutzens einer Verbrauchssteuerung vor.

Hintergrund

Elektrischer Strom hat sich in den vergange-
nen 150 Jahren zu einer Uberlebenswichtigen
Ressource moderner Gesellschaften entwi-
ckelt. Daher sind besondere Anforderungen
an eine Infrastruktur zu dessen uberwiegend
zentraler Erzeugung und zuverlassigen Ver-
teilung zu stellen. Das gilt insbesondere des-
halb, weil Strom — im Unterschied z. B. zu
Wasser — bis heute zu vertretbaren Kosten
nur in begrenztem Umfang gespeichert wer-
den kann. Daher missen die Einspeisung ins
Stromnetz und der aktuelle Verbrauch einan-
der jederzeit entsprechen. Der Strom-
verbrauch unterliegt dabei starken Schwan-
kungen; Hochst- und Tiefstlast kdnnen im
Tagesverlauf um mehr als 30 % differieren.*

1 Winter-Hochstlast am 13.12.2007: 78.500 MW,
Quelle: BDEW, URL: http://www.bdew.de. For-
schungsstelle fir Energiewirtschaft e.V.: Demand
Response in der Industrie. Dezember 2010, S. 24.

¢gooecaesgengsgaegeagsaceaa

Abb. 1: Standard-Lastkurven Privathaushalte, ,Winter-
tag” (Quelle: VDEW)

In der Praxis erfolgt die Steuerung des
Stromnetzes bis heute weit Uberwiegend
durch eine Steuerung der Einspeisung. Diese
wird an die vor allem durch Tages- und Jah-
reszeit bedingten Verbrauchsschwankungen
angepasst, indem bei Bedarf Spitzenlast-
Kraftwerke zu der Grundlast-Leistung und
den aktuellen Mittellast-Kraftwerken hinzuge-
schaltet werden. Grund- (bisher vor allem
Kern- und Braunkohlekraftwerke) und Mittel-
last-Kraftwerke (vor allem Steinkohlekraft-
werke) haben zum Teil sehr lange Anlaufzei-
ten, daher erfolgt die Einsatzplanung der
Grund- und Mittellastkraftwerke sehr langfris-
tig und orientiert sich an Standard-
Lastkurven, mit denen die Nachfrage von In-
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dustrie und Privathaushalten in Abhangigkeit
von Wochentag, Jahres- und Tageszeit prog-
nostiziert wird (siehe Abb. 1).

Mit der Zuschaltung von Spitzenlastkraftwer-
ken wird sehr kurzfristig auf Lastspitzen rea-
giert. Dabei spielen vor allem Pumpspeicher-
kraftwerke eine zentrale Rolle, da diese in-
nerhalb weniger Sekunden vom Speicher- in
den Generatorbetrieb umgeschaltet werden
kénnen. Nach einigen Minuten kénnen Gas-
turbinenkraftwerke die Leistung Gbernehmen.
In Deutschland stehen Pumpspeicherkraft-
werke mit einer installierten Leistung von
7.000 MW zur Verfugung; das entspricht
knapp 9 % des Spitzenbedarfs und etwa
4.8 % der ,Netto-Engpassleistung” von ca.
145.000 MW  aller  Stromkraftwerke in
Deutschland.

Schon heute stammen ca. 32 % dieser Leis-
tung, etwa 45.000 MW, aus Wind- und Solar-
energie?, deren Erzeugung im Tagesverlauf
stark schwankt. Ein Blick auf die Transpa-
renz-Plattform der EEX® zeigt die Stéarke der
Schwankungen tagesaktuell: Bei starkem
Wind und blauem Himmel stammen schon
heute in den Sommermonaten bis zu 30.000
MW (fast 50 % des jahreszeitlichen Leis-
tungsbedarfs) aus Windradern und Photo-
voltaikanlagen (Abb. 2) — die aber innerhalb
weniger Stunden auf unter 1.000 MW fallen
konnen.

Ein grol3er Teil der Stromeinspeisung lasst
sich somit schon heute nicht mehr steuern.

2 sStand:  September 2010, Quelle: BDEW,
URL: http://www.bdew.de; 27.214 MW installierte
Windenergiekapazitat

(URL: http://www.wwindea.org/home/images/stories
[pdfs/worldwindenergyreport2010_s.pdf) und 17.370
MW, (Peak) installierte Photovoltaik-Nennleistung
(URL: http://www.eurobserv-er.org/pdf/baro202.pdf);
zusammen 44.580 MW.

EEX-Transparenzplattform,

URL: http://www.transparency.eex.com/de/

Diese Situation wird sich aus zwei Griinden
noch deutlich verscharfen: Die im Kyoto-
Protokoll (in Kraft seit 16.05.2005) vorgege-
bene CO,-Reduktion in Deutschland um
21 % gegenlber 1990 bis zum Jahr 2012
wird zusammen mit dem beschlossenen
Ausstieg aus der Kernenergienutzung zu ei-
nem erheblichen Verlust von Strom aus
Grund- und Mittellastkraftwerken fuhren. Al-
lein die Leistung der derzeit noch nicht abge-
schalteten deutschen Kernkraftwerke sum-
miert sich auf 12.700 MW*; 2009 lag der Bei-
trag der Kernenergie noch bei Uber 20.000
MW. Diese Leistung soll ersetzt werden
durch Wind- und Solarstrom, deren Verflg-
barkeit weder geplant noch gesteuert werden
kann. Abgesehen von den vorgesehenen Off-
Shore-Windkraftwerken leisten Wind- und
Solarenergie daher weder einen Beitrag zur
Grundlast noch kdénnen sie Mittel- oder Spit-
zenlastkraftwerke ersetzen.

Der Bau weiterer Spitzenlastkraftwerke, die
kurzfristig auf Lastspitzen oder einen Abfall
der eingespeisten Leistung (Windstille, Wol-
ken) reagieren kénnen, wird die Licke wegen
der langen Bauzeit, der geringen Zahl der
geeigneten, aber noch ungenutzten Standor-
te und politischer Widerstédnde auf absehbare
Zeit nicht fullen kénnen. Hinzu kommt, dass
Spitzenlastkraftwerke auf eine Nutzungsdau-
er von 4-8 Stunden ausgelegt sind — eine
Windstille oder eine an Sonnenschein arme
Zeit kann jedoch leicht langer andauern. Ein
Ausbau der Gasturbinenkraftwerke wirde
wiederum den CO,-AusstoR erhdhen und
kénnte so die Einhaltung des Kyoto-Proto-
kolls gefahrden. Wenn man aber die Ener-
gieeinspeisung nur noch begrenzt steuern

4 Bundesamt fiir Strahlenschutz (BfS),

URL: http://www.bfs.de/kerntechnik/ereignisse/stand
orte/karte _kw.html
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Abb. 2: Stromerzeugung aus regenerativen Energien am 17.06.2011 (Daten: EEX)

kann — was liegt da naher, als es mit der
Steuerung des Verbrauchs zu versuchen?

In energieintensiven Branchen ist die Ver-
schiebung von Lastspitzen im Tausch gegen
verglnstigte Strompreise bereits Ublich, und
auch bei Privathaushalten gibt es mit Nacht-
stromtarifen und Nachtspeicherheizungen
schon lange Mechanismen, die eine Lastver-
schiebung insbesondere auf die Nachtstun-
den bewirken — eine Tageszeit allerdings, in
der Solarstrom gerade nicht zur Verfligung
steht.

Zukunftig sollen lastvariable oder Tageszeit
abhangige Tarife in Kombination mit einer
verbesserten Transparenz des tatsachlichen
Energieverbrauchs auch bei Privathaushalten
eine gezieltere Verbrauchssteuerung ermég-
lichen. Zugleich soll eine Verbrauchsmes-
sung in kdrzeren Zeitintervallen die Progno-
segenauigkeit der Bedarfsermittiung zur
Steuerung der Grund- und Mittellastkraftwer-

ke verbessern. Zu diesem Zweck wurden
Smart Meter eingefiihrt — ,intelligente” Strom-
zahler, die die Verbrauchsentwicklung eines
Haushalts anzeigen und die aktuellen Ver-
brauchswerte in regelmafigen Zeitintervallen
elektronisch an den Stromversorger oder ei-
nen Geratebetreiber tbermitteln kénnen.

1 Lastverschiebung:
Begrenzte Wirkung

Etwa 26 % des bundesweiten Strom-
verbrauchs in Hoéhe von jahrlich 511,8 Mrd.
kWh (2010)? entfallt auf 40,3 Millionen private
Haushalte. Analysiert man das Verbrauchs-
profil eines typischen Privathaushalts, so
stellt man schnell fest, dass der tUberwiegen-
de Teil des Verbrauchs der ,Grundlast’ ge-
schuldet ist und nur bei wenigen Grof3geraten
durch eine Verschiebung des Nutzungszeit-
raums ein nennenswerter Effekt entsteht.
Denn bei Beleuchtung, Fernseher, Herd, Fon,
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Toaster oder Kaffeemaschine kann man si-
cherlich durch verbrauchsérmere Gerate
Strom einsparen; eine zeitliche Verlagerung
der Nutzung ist jedoch unsinnig, da die Nut-
zung bedarfsgesteuert erfolgt.

Als potenzielle Kandidaten fur eine (in der
Strommenge nennenswerte) Verschiebung
des Energieverbrauchs im Privathaushalt
verbleiben im wesentlichen drei Haushaltsge-
rate: Spulmaschine, Waschmaschine und
Trockner (Abb. 3). Unter der (wenig realisti-
schen) Annahme, dass es gelénge, bundes-
weit alle diese Verbraucher, auf die zusam-
men durchschnittlich etwa 20 % des Strom-
verbrauchs im Privathaushalt entfallt, aus
Spitzenlast-Zeiten verschieben zu kénnen,
entsprache dies etwa 5,2 % der Gesamt-
energiemenge.®

Femseher, Radlo
1L1 % TFocknen

84%

Splien
54%

51l%

Sonstiges
93%

KOhlen und Gefirleren
158 %

Abb. 3: Anteiliger Energieverbrauch der Haushaltsgeré-
te (Quelle: Energie-Agentur NRW)6

Klobasa kommt in seiner Promotion [5] (auf der
Grundlage von Zahlen aus dem Jahr 1999) zu ei-
nem etwas hdheren Wert: Er bestimmt den Anteil
der ,verlagerbaren Energie“ an der Gesamtjahres-
erzeugung durch die Verschiebung von Waschma-
schine, Waschetrockner und Geschirrspuler auf
5,6% (S. 84).

Energieagentur NRW: Durchschnittlicher Anteil der
Stromverbrauchsbereiche am  Gesamtstromver-
brauch, gemittelt Uber alle Haushaltsgrof3en auf Ba-
sis von 28.242 Verbrauchsdatensatzen (3/2006).

URL: http://www.ea-

Realistisch dirfte — da sich die Nutzung der
Gerate auf den Tagesverlauf verteilt und so-
mit ein Teil der Gerate ohnehin in Last armen
Zeiten betrieben wird — wohl eher ein deutlich
niedrigerer Wert sein. Klobasa geht von %
aus [5], damit wirde die Verschiebung deut-
lich weniger als 2 % der volatilen Stromein-
speisung aus Wind und Sonnenenergie aus-
gleichen kénnen.’

Angesichts der Kosten einer Smart Grid-
Infrastruktur ist das ein mageres Ergebnis:
Stadtwerke kalkulieren derzeit mit Investiti-
onskosten von 400 € je Gerat inklusive Ein-
bau — bei einer angenommenen Gerate-
Lebensdauer von (sehr optimistischen) zehn
Jahren summiert sich allein dieser (vom
Stromkunden zu finanzierende) Betrag auf
Uber 1,6 Mrd. € — pro Jahr. Hinzu kommen
die Investitions- und Betriebskosten des
Stromversorgers sowie etwaige Mehrkosten
fur ,Smart Grid-fahige" neue Haushaltsgera-
te.

Aber selbst wenn man auf dieses Lastverla-
gerungspotenzial setzen méchte: Fir die Re-
alisierung einer solchen Lastverschiebung ist
— anders als vielerorts postuliert® — keines-
wegs eine Ubermittlung der Verbrauchsdaten
des Haushalts erforderlich. Selbst bei zeitab-
hangigen Tarifen genlgt es, Uber eine
Broadcast-Nachricht die aktuelle Tarifinfor-
mation an das Smart Meter zu Ubermitteln —
und die Berechnung der Stromkosten dezen-
tral im Smart Meter vorzunehmen [7].

nrw.de/ database/ data/datainfopool/prozentuale a
nteile_diagramm.pdf.pdf

Abhangen wird der tatséchliche Umfang der Last-
verschiebung vor allem von dem angebotenen
.Lastverlagerungsrabatt‘: Bei einem Preis von ledig-
lich etwa 0,22 € je kWh muss der Bonus zweifellos
nennenswert sein, damit beispielsweise eine Fami-
lie mit Kindern das Spiilen des Geschirrs oder das
Waschen und Trocknen der Wasche verschiebt.

So zunachst sogar Rof3nagel/Jandt [10], S. 4; spa-
ter in diesem Punkt zuriickhaltender [11].

8
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Statt einer Ubermittlung des Zahlerstands in
festgelegten Zeitintervallen von 15 Minuten
(wie derzeit geplant) oder zumindest bei je-
dem Tarifwechsel wirde es geniigen, dass
das Smart Meter einmal pro Abrechnungs-
zeitraum, also z.B. monatlich, den Rech-
nungsbetrag (statt wie heute den Zahlerstand
durch Ablesung) an den Stromversorger
Ubermittelt. Ein solches Daten sparsames
Verfahren wirde nicht nur den mit der Uber-
mittlung, Speicherung und Verarbeitung von
taglich 3,8 Mrd. Z&ahlerstanden verbundenen
Aufwand Uberflissig machen, sondern wirde
zudem sogar die bestehenden Abrechnungs-
prozesse durch die Ubermittlung der Rech-
nungssumme statt des Zahlerstands verein-
fachen.

2 Lastermittlung: Microzensus statt
,Lauschangriff*

Bessere Prognosen des erwarteten Ver-
brauchs statt der heute verwendeten Stan-
dard-Lastprofile kdnnten die von Spitzenlast-
kraftwerken abzudeckenden ,Verbrauchs-
spitzen* immerhin ein wenig dampfen. Auch
zu diesem Zweck sollen Smart Meter die
Verbrauchsdaten in Zeitintervallen von 15
Minuten an den Stromversorger Ubermitteln.

Dass eine solche Datenerhebung einen er-
heblichen Eingriff in die Privatsphare der
Verbraucher darstellt, wurde verschiedentlich
ausfilhrlich  begriindet.® Auch das vom
BVerfG im Urteil Uber die so genannte ,Onli-
ne-Durchsuchung” formulierte Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integ-
ritat informationstechnischer Systeme sowie
die verfassungsmalflig garantierte Unverletz-
lichkeit der Wohnung (Art. 13 GG) setzen

°  Siehe insbesondere Miiller [7] und Karg [4].

dem ,messtechnischen Lauschangriff* eines
Smart Meters enge Grenzen.'°

Ubersehen wird dabei allerdings, dass eine
solche permanente Datendbermittlung far
den Zweck der Lasterhebung keineswegs er-
forderlich ist. Denn zur Ermittlung realisti-
scher aktueller Verbrauchsdaten wird keine
haushaltsgenaue Auflosung bendtigt. Voll-
standig genlgen wirde es beispielsweise,
die Verbrauchsdaten tber mehrere Haushal-
te zu aggregieren und lediglich die Durch-
schnittswerte an den Stromversorger zu
Ubermitteln. Die Zusammenfihrung der Da-
ten lieBe sich sogar mit einem einfachen
kryptografischen Protokoll wirksam anonymi-
sieren, wie Jeske gezeigt hat [3].

Aber selbst das ware verzichtbar: Mit statisti-
schen Verfahren lasst sich selbst aus einer
Zufallsstichprobe von wenigen tausend
Haushalten eine zuverldssige Hochrechnung
des aktuellen Gesamtverbrauchs vornehmen,
die dem tatsachlichen Verbrauchswert sehr
nahe kommt. Daher wirde es vdllig gentigen,
wenn jeder Smart Meter zu einem zufalligen
Zeitpunkt einmal wdchentlich den aktuellen
Stromverbrauch an den Stromversorger
Ubermitteln wirde. Aus diesen wenigen An-
gaben liel3en sich keinerlei Verbrauchsprofile
gewinnen.

3 Verbrauchsdatenanzeige:
Dezentral statt zentral

Fur die Anzeige der Verbrauchsdaten zur
Kontrolle des Stromverbrauchs durch den
Privatkunden ist schliel3lich Gberhaupt keine
Ubermittlung der Verbrauchsdaten erforder-
lich. Zwar ist es denkbar, dass Verbrauchern
die Aufbereitung oder sogar Analyse der

0 sjehe Hornung/Fuchs, in dieser Stiftungsreihe.
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Verbrauchsdaten als Dienstleistung angebo-
ten wird und in diesem Rahmen eine Uber-
mittlung stattfindet; ein generelles Ubermitt-
lungserfordernis lasst sich daraus jedoch
nicht ableiten.

Dazu missen Smart Meter so gestaltet sein,
dass sie eine (lokale) Ubermittlung direkt an
ein geeignetes Anzeigegerat (PC oder auch
ein mobiles Gerat ermdglichen. Auch sollten
die Messwerte in deutlich kleineren Interval-
len als lediglich alle 15 Minuten erhoben wer-
den, um eine genauere Analyse des eigenen
Energieverbrauchs zu ermdglichen.

Diese Anforderungen flossen in das vom BSI
entwickelte Schutzprofil'* fir Smart Metering
Gateways ein, die im Rahmen der Novellie-
rung des EnWG zur verbindlichen techni-
schen Vorgabe geworden ist [6].

4 CC-Schutzprofil: Keine
Antwort auf alle Fragen

Neben den angefihrten Datenschutzaspek-
ten wirft das Smart Grid auch in Bezug auf
die Sicherheit der Erhebung und Ubermitt-
lung der Verbrauchsdaten Fragen auf [1, 2].

Zwar regelt das CC-Schutzprofil** des Bun-
desamtes fur die Sicherheit in der Informati-
onstechnik (BSI) fir das Smart Metering Ga-
teway [6, 9] die sichere Kommunikation der
Messgerate mit und Uber das Gateway hin-
weg. Die kommende Generation von Smart
Meter Gateways sollte daher den Integritats-
und Vertraulichkeitsanforderungen an diese
Komponenten einer Smart Grid-Infrastruktur
genigen. AulRen vor bleiben dabei allerdings

1 BSI: Protection Profile for the Gateway of a Smart

Metering System, v11i.1 (final draft),
URL: https://www.bsi.bund.de/SharedDocs/Downloa
ds/DE/BSI/SmartMeter/PP-

SmartMeter.pdf? _blob=publicationFile

sowohl organisatorische Fragen wie ein Es-
kalationsprozess fir kritische Sicherheits-
Patches [9], die Sicherheit der Smart Meter
selbst sowie die Sicherheit des Heimnetz-
werkes (Home Area Network, HAN), welches
in einem realen Szenario ebenfalls zu be-
riicksichtigen ist (Abb. 4).

WAN
(Wide Area
Network)

HAN
(Home Area — —
Network)

Autorisierte
Kommunikationspartner
(VNB, MSB, ...)

LMN
(Local
Metrological
Network)

CLS (Controllable Local Systems),
Rechner des Verbrauchers

Smart Meter

Abb. 4: Smart Metering Gateway mit

angrenzenden Netzwerken

Dabei stellt ein HAN ein Netzwerk mit gro-
Bem Zuwachspotenzial dar: Mit ihm sind
nicht nur alle Controllable Local Systems
(CLS) wie beispielsweise das Elektromobil
verbunden, sondern es besitzt in vielen Fal-
len auch weitere Schnittstellen zum Internet
und zu den durch den Nutzer betriebenen
Systemen (PCs, Tablets und Smartphones).
Im aktuellen Entwurf fir das Schutzprofil des
Smart Metering Gateways wird lediglich dar-
auf verwiesen, dass diese Schnittstellen an-
gemessen geschitzt werden miussen — das
Schutzprofil sorgt nicht dafiir.*?

12 Abschnitt 1.4.6.4, S. 21: ,If devices in the HAN have
a separate connection to parties in the WAN (beside
the Gateway) this connection is assumed to be ap-
propriately protected.”
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5 Unterbrechereinrichtungen: Netz-
vs. Nutzerpriorisierung

Das aktuelle EnWG sieht die Steuerung von
Lasten durch den Verteilnetzbetreiber (VNB)
vor.”® Diese bezieht sich ausschlieRlich auf
.die Steuerung von vollstandig unterbrechba-
ren Verbrauchseinrichtungen, die Uber einen
separaten Zahlpunkt verfligen®; als Beispiel
wird das Elektromobil genannt. Der Verteil-
netzbetreiber kann so in Phasen starker
Nachfrage Lasten vom Netz trennen. Im Ge-
genzug kann er dem Endkunden ein redu-
ziertes Netzentgelt einrAumen — was sollte
einen Netzbetreiber davon abhalten, diesen
Preisvorteil auch fur regulare Hausanschlis-
se zu gewdhren, um sich damit einen Frei-
heitsgrad zu erkaufen?

Die Anbindung eines reguldren Hausan-
schlusses ist zwar im EnWG nicht ausdrtick-
lich vorgesehen, wird aber auch nicht ausge-
schlossen. Ein passendes Produkt konnte
beispielsweise so aussehen:

e Die Stromversorgung kann fir maximal
zehn Minuten am Stiick und maximal drei
Mal pro Tag ohne gesonderte vorherige
Anklndigung unterbrochen werden.

e« Das monatliche Netznutzungsentgelt wird
im Gegenzug um einen festen oder ver-
brauchsabhéngigen Betrag gesenkt.

Die ausdriicklich aufgefuihrte ,Zumutbarkeit®
dirfte keinen Anbieter daran hindern, ein sol-
ches Stromprodukt anzubieten — schlielich
steht es dem Kunden ja frei, das Angebot zu
ignorieren oder eben doch ein paar Euro pro
Monat einzusparen.

Zur technischen Umsetzung wird eine Unter-
brechereinheit in die Stromversorgung einge-

13§ 14a EnWG: »Steuerung von unterbrechbaren Ver-

brauchseinrichtungen in Niederspannung®“.

baut, die sich aus der Ferne auslésen lasst.
Sie ist in den heutigen Smart Meter-Pro-
dukten bereits vorgesehen.

Hat der Verbraucher jedoch keine Mdbglich-
keit, im Falle einer Unterbrechung die Ver-
sorgung bei Bedarf wieder einzuschalten, ist
er auf die fehlerfreie Funktion der Einheit an-
gewiesen. Denn diese Unterbrechereinheiten
sind nicht nur fur die VNB, sondern auch fir
potenzielle Angreifer interessant. Da davon
auszugehen ist, dass — zumindest im gesam-
ten Bereich eines VNB — in allen Haushalten
identische oder &hnliche Gerate — mit den
gleichen Schwachstellen — eingesetzt wer-
den, kann ein Angreifer mit Kenntnis einer
geeigneten Schwachstelle samtliche auf die-
se Weise angebundenen Haushalte vom
Stromnetz trennen [8]. Der ,Wiederanlauf* in
einer solchen Situation konnte es erforderlich
machen, die Unterbrechereinheit in Millionen
Haushalten manuell aus der Schaltung zu
entfernen.

Um einen solchen Schadensfall — mit fraglos
erheblichen Gefahrdungen fir Leib und Le-
ben der Betroffenen — zu verhindern, er-
scheint eine Unterbrecherschaltung, die vom
Endverbraucher manuell Uberbriickt werden
kann (,Nutzerprioritat"), unverzichtbar.

Fazit

Die derzeitige Diskussion um Einsatz und
Nutzen von Smart Metern und die Etablie-
rung eines Energieinformationsnetzes ist von
zahlreichen Postulaten durchzogen, die einer
genauen Prufung nicht standhalten. So ist
festzuhalten:

e Bei Privathaushalten besteht ein theoreti-
sches Leistungsverschiebungspotential
von etwa 5,2 % der Gesamtenergiemen-
ge — weniger als 2% der gesamten
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Stromeinspeisung aus Wind- und Son-
nenenergie. Dem steht ein Investitionsvo-
lumen von 1,6 Mrd. € (jahrlich) allein fur
die Basis-Infrastruktur (Smart Meter, Ein-
bau) gegentber.

Fur die Abrechnung des Verbrauchs bei
wechselnden Tarifen ist keine Ubermitt-
lung der Verbrauchswerte aller 40 Mio.
Haushalte erforderlich — einfacher und
ausreichend ware die Berechnung des
Rechnungsbetrags im Smart Meter (an-
hand von Broadcast-Tarifinformationen)
und dessen einmalige Ubermittlung.

Auch fir die Verbesserung der Ver-
brauchsprognosen ist keine regelmafige
Verbrauchsdatentubermittiung  erforder-
lich; hier genligen anonym aggregierte
Werte Uber mehrere Haushalte oder —
besser noch — eine Zufallserhebung in
mehreren Tausend Haushalten zur Hoch-
rechnung des Gesamtverbrauchs.

Fur die Anzeige der Verbrauchsdaten im
Haushalt ist ebenfalls keine Ubermittiung
erforderlich; es genlgt eine Schnittstelle
fur den lokalen Zugriff oder deren Trans-
fer auf ein anderes IT-System.

Im CC-Schutzprofil sind sowohl der Um-
gang mit kritischen Sicherheits-Patches
als auch der Internet-Zugang des privaten
PC ausgeklammert — es verbleiben daher
weitere zu schitzende Bereiche.

Die vorgesehene Unterbrechereinrichtung
im Smart Meter macht die Infrastruktur
anfallig fur flachendeckende Denial-of-
Service-Angriffe, die sich nur vor Ort an
jedem einzelnen Zahler reparieren liel3e.
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Semper Ident? Zur Notwendigkeit einer differen-
zierten grundrechtlichen Bewertung von Smart
Metern

Gerrit Hornung, Katharina Fuchs

Die Diskussion um die Auswirkungen des Einsatzes von Smart Metern auf die Perséonlichkeitsrech-
te der Letztverbraucher hat — zu Recht — zunéchst das Grundrecht auf informationelle Selbstbe-
stimmung in den Blick genommen und aus diesem Anforderungen an die Rechtsgrundlagen und
die Gestaltung der verwendeten Technik abgeleitet. Die grundrechtlichen Probleme sind damit al-
lerdings nicht ausgeschopft: Da die Daten der hauslichen Sphére entstammen ist zu fragen, ob
nicht auch der Schutzbereich von Art. 13 GG betroffen ist. Durch die Erhebung mittels eines IT-
Systems (der Smart Meter) kann auch das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme eingreifen. Schlief3lich stellt sich angesichts der Kom-
merzialisierung der Daten im Smart Grid die Frage, ob vermdgenswerte Positionen betroffen sind.
Insgesamt ergibt sich: Zwar sind ohne technische Schutzmechanismen alle Letztverbraucher iden-
tifizierbar — das bedeutet aber nicht, dass alle Félle grundrechtlich gleich sind und mit dem Grund-
recht auf informationelle Selbstbestimmung hinreichend erfasst werden kénnen.

1 Hintergrund verbraucher teils erlaubt, teils vorgeschrie-
ben, sodass deren grundrechtlich geschitzte
Personlichkeitsrechte? zu wahren sind; hinzu
kommt das Interesse an gunstigeren Preis-
strukturen angesichts steigender Energie-
preise. Auch auf Seiten der Anbieter und Be-
treiber von Netzen und Messgeraten beste-
hen mit der Berufsfreiheit (Art. 12 GG) ver-
fassungsrechtlich geschitzte Interessen an
neuen Geschéaftsmodellen, die mit der Aus-
wertung der Verbrauchsdaten ermdéglicht
werden.

Aus verfassungsrechtlicher Sicht weist die
Idee eines nachhaltigen Energieinformations-
netzes' grundsétzliche Spannungsfelder auf.
Der Staat verfolgt mit dem Ziel der effektiven
Nutzung der im Netz jeweils erzeugten, gera-
de bei regenerativen Energiequellen stark
schwankenden Energiemenge das Allge-
meininteresse des Schutzes der natirlichen
Lebensgrundlagen, das in Art. 20a GG als
Staatsziel verankert ist. Dazu wird die Nut-
zung personenbezogener Daten der Letzt-

Der Gesetzgeber fordert diese Entwicklung,
indem er Vorgaben flr die rechtliche, techni-
sche und organisatorische Gestaltung des
Energieinformationsnetzes macht. Sobald je-
doch wichtige Bausteine dieser Infrastruktur —

! s. aus Sicht des Gesetzgebers BT-Drs. 17/6072, 76
ff.; zu den Hintergrinden der Entwicklung s. z. B.
Orlaminder, Der Einsatz von Informations- und
Kommunikationstechnik in Stromnetzen — ein Nach-
haltiges Energieinformationsnetz, Alcatel-Lucent-
Stiftung, Stiftungsreihe Nr. 85, 2009; Rof3na-
gel/Jandt, Datenschutzfragen eines Energieinforma-

tionsnetzes. Alcatel-Lucent-Stiftung, Stiftungsreihe
Nr. 88, 2010, 3 ff.; dies., DuD 2010, 373 f.; Pielow,
ZUR 2010, 115 ff.; Raabe, DuD 2010, 279 f.; Wie-
semann, MMR 2011, 355; ferner Gilney-
su/Vetter/Wieser, DVBI. 2011, 870.

Im wirtschaftlichen Umfeld kénnen auch grundrecht-
lich geschitzte Betriebs- und Geschéftsgeheimnis-
se betroffen sein (die dann auch juristischen Perso-
nen zustehen kénnen). Dieser Aspekt bleibt im Fol-
genden aul3er Betracht.
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wie etwa die in 8 21d EnWG legaldefinierten
.Messsysteme” (Smart Meter) — dazu geeig-
net sind, allein oder in der Vernetzung mit
elektronischen Haushaltsgegenstanden in er-
heblichem MaRe Informationen Uber die Pri-
vatsphare der Letztverbraucher zu erheben
und zu Ubermitteln, treffen den Staat grund-
rechtliche Schutzpflichten gegeniiber den Be-
troffenen, deren Reichweite von den jeweils
tangierten Grundrechten sowie der Intensitat
der in Rede stehenden Beeintrachtigung ab-
hangt.

2 Betroffene Grundrechte

In der bisherigen Diskussion ist ausfuhrlich
herausgearbeitet worden, dass in praktisch
allen Konstellationen aufgrund der Identifi-
Zierbarkeit der Letztverbraucher einfachge-
setzlich die Regeln des Datenschutzrechts
und auf verfassungsrechtlicher Ebene das
Grundrecht auf informationelle Selbstbestim-
mung einschlagig sind.® Dieses schiitzt ,die
aus dem Gedanken der Selbstbestimmung
folgende Befugnis des Einzelnen, grundsatz-
lich selbst Uber die Preisgabe und Verwen-
dung seiner personlichen Daten zu bestim-
men“.*

Derartige Daten fallen im Energieinformati-
onsnetz in vielfaltiger Weise an. So weisen

% Hiervon geht auch der Gesetzgeber aus, s. BT-Drs.

17/6072, 76 ff.; zur Diskussion s. z. B. Gége/Boers,
ZNER 2009, 368, 370; Karg, DuD 2010, 365 ff.;
Raabe, DuD 2010, 379 ff.; RoRBnagel/Jandt (Fn. 1),
6 ff.; dies., DuD 2010, 373 ff.; Muller, DuD 2010,
359 ff.; Guneysu/Vetter/Wieser, DVBI. 2011, 870,
872 f.; Art. 29 Data Protection Working Party, Opini-
on 12/2011 on smart metering, 2011; Jandt, in:
RoRnagel (Hrsg.), Nutzerschutz — Rechtsrahmen,
Technikpotentiale, Wirtschaftskonzept, 2011, i.E; zu
Osterreich Renner, DuD 2011, 524 f.; zu Einzelhei-
ten s. v. a. die Szenarien in Raabe/Pallas/Weis/ Lo-
renz/Boesche, Datenschutz in Smart Grids, 2011.

*  BVerfGE 65, 1 (42), s. zuletzt ausfuhrlich Albers, In-
formationelle Selbstbestimmung, 2005.

regelmafig alle Informationen, die zur néhe-
ren Ausgestaltung und Abwicklung der Ver-
tragsverhéltnisse zwischen den Energieer-
zeugern, den Energieversorgungsunterneh-
men, den Messstellenbetreibern, den Mess-
stellendienstleistern und den Energieverbrau-
chern bendtigt werden einen entsprechenden
Personenbezug auf.’ Hierzu gehéren etwa
die Zahl der verbrauchten Kilowattstunden
der Anschlussinhaber und der Verbrauchs-
zeitraum (bei tageszeitvariablen Tarifen),
aber auch Informationen tber den Status ein-
zelner Verbrauchsgerate oder Angaben Uber
die aktuellen Energieverbrauchswerte einzel-
ner solcher Gerate.® Das bedeutet indes
nicht, dass alle insoweit erhobenen Daten
auch im selben Male schutzbedurftig sind:
So wird die Information, dass bestimmte
Haushaltsgerate zu einer bestimmten Tages-
zeit aktiv sind, noch relativ belanglos sein. An
der Information, dass Uber einen langeren
Zeitraum Uberhaupt keine Haushaltsgerate
bedient werden, kdnnten demgegeniber Kiri-
minelle ein grolRes Interesse haben. Schliel3-
lich greifen die in § 14a EnWG normierte ex-
terne Steuerung von Verbrauchseinrichtun-
gen sowie das Fernwirken und Fernmessen
(§ 21g Abs. 6 Satz 5 und 6 EnWG)’ direkt in
die bisher abgeschottete Sphare der Letzt-
verbraucher ein.

Insgesamt ist deutlich, dass Smart Meter und
die mit ihnen verbundenen Infrastrukturen
zumindest potentiell eine besondere Eingriffs-
tiefe hervorrufen, die durch den grol3en Um-
fang der Datenerhebung, die Vielzahl der von
ihr betroffenen Lebensbereiche, die erhdhte
Aussagekraft der erhobenen Daten, die stei-
gende Anzahl der datenverarbeitenden Stel-

®  RoRnagel/Jandt (Fn. 1), 22.

® s, die Tabelle von RoRnagel/Jandt (Fn. 1), 21.
Hierzu bestehen teilweise Regelungen in den Lan-
desdatenschutzgesetzen, s. z. B. § 36 HDSG.
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len (vor allem durch die neue Rolle des
Messstellenbetreibers nach 83 Nr. 26a
EnWG) und das gesteigerte Interesse Dritter
an den erhobenen Daten verursacht wird.?

Aus dem verfassungsrechtlichen Schutzpro-
gramm der informationellen Selbstbestim-
mung lassen sich Anforderungen an eine
rechtliche Regelung des Energieinformati-
onsnetzes und an seine technische Gestal-
tung ableiten.’ Der Gesetzgeber ist inzwi-
schen aktiv geworden und hat mit dem Ge-
setz zur Neuregelung energiewirtschafts-
rechtlicher Vorschriften (EnWRNRG)® mit
Wirkung vom 4.8.2011 Regelungen fir die
Erhebung und Verwendung personenbezo-
gener Daten im Smart Grid geschaffen.'
Diese sehen auch Vorgaben fir die Zertifizie-
rung der Messsysteme anhand eines Schutz-
profils (Protection Profile) nach Common Cri-
teria vor (§ 21e Abs. 2 und Abs. 4 EnWG),*
welches nicht nur datenschutzrechtliche As-
pekte, sondern auch die — schon aus eich-
rechtlichen Grinden — Uberaus wichtigen
Fragen der Datensicherheit beriicksichtigt."?
Auch wenn nicht alle rechtspolitischen Forde-
rungen umgesetzt wurden,* hat der Gesetz-

S. naher RoRRnagel/Jandt (Fn. 1), 6 ff.

® S. RoRnagel/Jandt (Fn. 1), 26 ff., 38 ff.; dies., DuD
2010, 373, 375 ff.; Karg, DuD 2010, 365, 366 ff.;
Raabe, DuD 2010, 379, 381 ff.; Art. 29 Data Protec-
tion Working Party (Fn.3), 16 ff; Raa-
be/Lorenz/Pallas/Weis/Malina, DuD 2011, 519 ff;
zur technischen Umsetzung s. Eckert, Sicherheit im
Smart Grid. Eckpunkte flr ein Energieinformations-
netz, Alcatel-Lucent-Stiftung, Stiftungsreihe Nr. 90,
2011; Cavoukian/Polonetsky/Wolf, IDIS 2010, 275
ff.; zum Konzept einer anonymen Datenlibertragung
Jeske, DuD 2011, 530 ff.

19 BGBI. 12011, Nr. 41, S. 1554.

5. dazu RoRnagel/Jandt/Volland, ZD 2011, i.E.

2 Dazu z. B. Laupichler/Volimer/Bast/Intemann, DuD
2011, 542 ff.; Miller, DuD 2011, 547 ff.

13 5. naher Eckert (Fn. 9); Eckert/KrauR, DuD 2011,

542.

So die — allerdings auch weitreichende — Forderung

nach einem ,Energiegeheimnis“ von RofRRna-

gel/Jandt (Fn. 1), 38; s.a. Jandt (Fn. 3); kritisch auch

Unabhangiges Landeszentrum fiir Datenschutz

14

geber mit dem Instrument des Schutzprofils
und mit den Vorgaben zu Verarbeitungszwe-
cken und Erforderlichkeit der Datenverwen-
dung (8 21g Abs. 1 EnWG), zur Datensicher-
heit nach dem dynamischen Malistab des
Jeweiligen“ Stands der Technik (§ 21e Abs. 3
Satz 1 EnWG), zu bereichsspezifischen Aus-
kunftsanspriichen (8§ 21h Abs. 1 EnWG), zur
Anonymisierung und  Pseudonymisierung
(8 21g Abs. 3 Satz 4 und Abs. 5 EnWG), zum
Kopplungsverbot (§21g Abs. 6 Satz 3
EnWG) und zu den Informationspflichten bei
,Datenpannen® (§ 21h Abs. 2 EnWG)"™ je-
weils Schritte in die richtige Richtung unter-
nommen.

Die grundrechtliche Dimension des Energie-
informationsnetzes erschdpft sich jedoch
nicht mit der informationellen Selbstbestim-
mung — die Letztverbraucher sind im Smart
Grid zwar regelmafig identifizierbar, aber
nicht stets gleich zu behandeln. Soweit Smart
Meter in der héauslichen Sphéare der Letzt-
verbraucher verbaut werden und in dieser In-
formationen erheben, kann das Grundrecht
auf Unverletzlichkeit der Wohnung (Art. 13
GG) betroffen sein. Dasselbe gilt fur das
Grundrecht auf Gewabhrleistung der Vertrau-
lichkeit und Integritat informationstechnischer
Systeme, welches das Bundesverfassungs-
gericht in der Entscheidung zur Online-
Durchsuchung entwickelt hat. Angesichts des
wirtschaftlichen Werts der im Smart Grid er-
hobenen und verwendeten Daten bestehen
aul3erdem Anhaltspunkte fur eine eher eigen-
tums- oder vermdgensrechtlich strukturierte
Grundrechtsdimension. Diese drei Bereiche
werden im Folgenden hinsichtlich der Betrof-

Schleswig-Holstein, Stellungnahme v. 10.6.2011,
https://www.datenschutzzentrum.de/smartmeter/201
10615-smartmeterregelung.pdf.

* 5. dazu allgemein Gabel, BB 2009, 2045 ff.; Eck-
hardt/Schmitz, DuD 2010, 390 ff.; Hanloser, MMR
2010, 300 ff.; Hornung, NJW 2010, 1841 ff.
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fenheit der Schutzbereiche und der Frage
behandelt, welche Schlussfolgerungen fir
das Handeln staatlicher Stellen und etwaige
Schutzpflichten gegeniiber den Letztverbrau-
cher zu ziehen sind.

3 Art. 13 GG: Unverletzlichkeit der
Wohnung

Art. 13 GG verbiurgt dem Einzelnen einen
elementaren Lebensraum und gewéhrleistet
das Recht, in ihm in Ruhe gelassen zu wer-
den.'® Geschiitzt wird die ,rdumliche Privat-
sphéare*;*” historisch vor allem gegen Eingriffe
bei physischer Anwesenheit von Tragern 6f-
fentlicher Gewalt. Das Bundesverfassungsge-
richt hat aber Uberzeugend dargelegt, dass
y,der Schutzzweck der Grundrechtsnorm ver-
eitelt [wirde], wenn der Schutz vor einer
Uberwachung der Wohnung durch technische
Hilfsmittel, auch wenn sie von auf3erhalb der
Wohnung eingesetzt werden, nicht von der
Gewahrleistung [...] umfasst wéare*.*® Auch
solche MaRRnhahmen stellen also eine Beein-
trachtigung des raumlich-gegenstandlichen
Bereichs der Privatsphéare dar, die durch eine
anschliel3ende Speicherung und Verwendung
der gewonnenen Informationen oder eine
Ubermittlung an andere Stellen weiter fortge-
setzt wird.*

Die durch Smart Meter gewonnenen Daten
stammen vielfach aus diesem Bereich der
raumlichen Privatsphéare. Ihr Einsatz ermég-
licht im Falle einer entsprechend hohen zeitli-
chen Aufldsung die Erstellung eines prazisen
Lastprofils, aus dem sich detaillierte Informa-

16 BVerfGE 32, 54 (75); 42, 212 (219); 51, 97 (110);
109, 279 (309).

" BVerfGE 7, 230 (238); 109, 279 (309).

8 BVerfGE 109, 279 (309); s.a. BVerfGE 120, 274
(309 1.).

9 BVerfGE 109, 279 (327).

tionen Uber die jeweiligen Haushaltsmitglie-
der und ihre Verhaltensweisen und Gewohn-
heiten gewinnen lassen: Da die Anzahl der
zugleich betriebenen elektrischen Gerate in
einem Haushalt begrenzt ist und sich die ver-
schiedenen Apparate durch spezifische Last-
profile auszeichnen, ist es mdglich, einen
Groldteil der Gerdte — insbesondere solche
mit hoher Leistung wie Kuhlschrank, Spilma-
schine oder Backofen — eindeutig zu identifi-
zieren.?® Ist es aber erst einmal gelungen, die
Eckdaten und Lastprofile der leistungsinten-
siven Gerate zu ermitteln und in der Folge
aus dem Lastgang des Haushalts herauszu-
rechnen, steht auch der Identifikation kleine-
rer Verbraucher (z.B. Staubsauger oder
Haartrockner) anhand von Kriterien wie Leis-
tungsaufnahme, Funktionsweise, typische
Arbeitszyklen, Nutzungszeitpunkte oder Ver-
wendungshaufigkeit nichts mehr im Wege.

Letztlich werden auf diese Weise diverse
Ruckschlisse auf die Lebensgewohnheiten
der Haushaltsmitglieder mdglich, die sonst
nicht ohne herkdbmmliche Eingriffe in Art. 13
GG ermittelbar waren, etwa wann die Be-
wohner zu Bett gehen und morgens aufste-
hen, ob es néchtliche Toilettenbesuche gibt,
wie haufig und mit welchen Geraten vor-
zugsweise gekocht wird, wie oft die Haus-
haltsmitglieder Besuch empfangen, wie hau-
fig die Waschmaschine lauft etc.?* Ferner ge-
ben etwa Dauer und Zeitraum der Nutzung
eines Computers oder des Fernsehers Hin-
weise auf das Freizeitverhalten oder die Inte-
ressen des Nutzers. Selbst die Tatsache,
dass in bestimmten Zeitraumen kein oder nur
sehr wenig Strom verbraucht wird, kann zu
Vervollstandigung des Verbraucherprofils ge-

0 5. Miller, DuD 2010, 359, 360 f.; s. zu den betroffe-
nen Lebensbereichen auch RofRnagel/Jandt (Fn. 1),
7 ff.

L Miiller, DuD 2010, 359, 360 f.
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nutzt werden und Aufschluss Uber die Le-
bensumstande der Betroffenen, wie etwa
Uber den Grund einer kiirzeren oder langeren
Abwesenheit (Arbeit, Krankenhausaufenthalt,
Urlaubsreise), geben.?? Fir den Eingriff
kommt es nicht darauf an, ob diese Informati-
onen definitiv einzelnen Personen zugeordnet
werden konnen. Bei Einpersonenhaushalten
ist dies allerdings ohnehin der Fall, und bei
der zur Energieeffizienzberatung gegebenen-
falls notwendigen gerdte- und raumgenauen
Auflésung der Messdaten kdnnen mit ent-
sprechendem Zusatzwissen auch bei mehre-
ren Bewohnern konkrete Verhaltensprofile im
innerh&uslichen Bereich ermittelt werden.?®

Dass diese Informationen dem durch Art. 13
GG geschitzten raumlichen Bereich ent-
stammen, ist weithin eindeutig. Zweifeln kann
man an der Anwendbarkeit des Grundrechts
hdchstens deshalb, weil die Aussagekraft ge-
genlber einer direkten Beobachtung herab-
gesetzt sein kann: Die anhand eines Lastpro-
fils gewonnene Information, dass ein Fern-
seh- oder Radiogerat eingeschaltet ist, gibt
zunachst noch keine Auskunft dartber, wel-
ches Programm ausgewahlt wurde. Ver-
gleichbares gilt fir die Nutzung anderer elekt-
rischer Haushaltsgerate. Deshalb ist der Hin-
weis zutreffend, dass in einer solchen Situati-
on die Verbrauchsdaten von Smart Metern
nicht mit einer optischen oder akustischen
Uberwachung des Betroffenen in seiner
Wohnung gleichgesetzt werden kénnen.?*
Dies wirde sich jedoch grundlegend anders
darstellen, wenn es anhand des Lastprofils
eines Fernsehgerats doch mdglich sein sollte,
das eingeschaltete Programm oder den ab-
gespielten Film zu identifizieren. Genau hier-
fur gibt es erste Forschungsergebnisse, die

22 RoRnagel/Jandt, (Fn. 1), 2010, 8 f.
% Raabe, DuD 2010, 379, 381.
2 Goge/Boers, ZNER 2009, 368, 369.

anhand des Stromverbrauchs den konsumier-
ten Inhalt bestimmen.?® Selbst wenn keine
derartigen direkten Informationen Uber das
Konsumverhalten in der Wohnung gewonnen
werden kénnen, kann daraus jedoch nicht der
Schluss gezogen werden, Art. 13 GG sei ins-
gesamt nicht anwendbar. Ob der Schutzbe-
reich eines Grundrechts einschlagig ist, hangt
grundsatzlich nicht davon ab, in welcher In-
tensitat in diesen eingegriffen wird,”® und ob
der Eingriff seiner Art nach mit bisher Ubli-
chen Eingriffen vergleichbar ist. Ohnehin ist
auch ohne Erkennbarkeit audiovisueller
Kommunikationsinhalte zweifelhaft, ob die
Eingriffsintensitat wirklich geringer ist: Die Art
der Erfassung von Energieverbrauchsdaten
ermdglicht eine unbegrenzte Speicherung,
die jederzeitige und ohne Ricksicht auf Ent-
fernungen in Sekundenschnelle erfolgende
Ubermittlung sowie die Verschneidung dieser
Informationen mit anderen Daten.”” Je nach
technischer Umsetzung des Energieinforma-
tionsnetzes und der im Einzelfall durch den
Smart Meter erhobenen Daten erscheint es
deshalb denkbar, dass ein zwar andersarti-
ger, im Ergebnis aufgrund der gewonnenen
Persdnlichkeitsprofile aber doch der opti-
schen oder akustischen Uberwachung ver-
gleichbar intensiver Grundrechtseingriff vor-
liegt.?®

Gegen die Anwendbarkeit von Art. 13 GG
kénnte man indes vorbringen, das Bundes-
verfassungsgericht habe in dem vergleichba-
ren Fall der Online-Durchsuchung einen ent-

% 3. das Arbeitspapier des Labors fir IT-Sicherheit

der FH Minster, http://www.its.fh-muenster.de/ gre-

veler/pubs/smartmeter_sepll v06.pdf.

Die Intensitét eines Eingriffs spielt vielmehr regel-

maRig erst im Rahmen der Frage nach einer mogli-

chen Rechtfertigung desselben eine Rolle, s. Kube,

JuS 2003, 111, 112 (speziell zu Art. 2 Abs. 1 GG).

2’35, Karg; DuD 2010, 365, 366 f.

%30 auch Miller, DuD 2010, 359, 364; Karg, DuD
2010, 365, 366.
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sprechenden Eingriff abgelehnt. Allerdings
wurde dort entscheidend damit argumentiert,
der Eingriff kbnne unabhéngig vom Standort
erfolgen, der den Behodrden oftmals noch
nicht einmal bekannt sei, sodass die durch
die Abgrenzung der Wohnung vermittelte
raumliche Privatsphare unberiihrt bleibe.?
Dies ist hier anders: Der Standort der Smart
Meter liegt regelmalig ebenso in dieser
Sphére wie die elektronischen Gerate, durch
deren Verbrauchsmessung die beschriebe-
nen Informationen Uber Verhaltensweisen in-
nerhalb der Wohnung erhoben werden. Bei
einem physischen Zugriff auf Messsysteme
ist Art. 13 GG ohnehin einschlagig; das hat
das Bundesverfassungsgericht auch fir den
Fall des Zugriffs auf IT-Systeme zur Online-
Durchsuchung betont.*

Soweit Art. 13 GG nach diesen Kriterien an-
wendbar ist, wird das Grundrecht auf informa-
tionelle Selbstbestimmung verdrangt.3* Ho-
heitliche Eingriffe (also der Zugriff auf die Da-
ten, solange sich diese in der hauslichen
Sphére befinden) unterliegen den allgemei-
nen Anforderungen von Art. 13 Abs. 2 bis
Abs. 7 GG. Da Art. 13 Abs. 3 GG zur Aufkla-
rung von Straftaten nur technische Mittel ,zur
akustischen Uberwachung* zulasst, ist ein ex-
terner Zugriff auf die Daten zu diesem Zweck
unzulassig. Denkbar wéare zum einen eine
Datenerhebung im Rahmen einer Durchsu-
chung (Art. 13 Abs. 2 GG), zum anderen ein
Zugriff auf die Daten, die an die Betreiber von

% BVerfGE 120, 274 (310 f.); a.A. z. B. Buermeyer,
HRRS 2007, 392, 395 ff.; Hornung, DuD 2007, 575,
577 f.; Kudlich, HFR 19-2007, 4 ff.; Rux, JZ 2007,
285, 292 ff.; Schaar/Landwehr, K&R 2007, 202,
204; Schantz, KritvV 2007, 310 ff.; wie das BVerfG
Gercke, CR 2007, 245, 250; Schlegel, GA 2007,
648 ff.

%0 BVerfGE 120, 274 (310).

8 BVerfGE 51, 97 (105); s.a. Di Fabio, in:
Maunz/Dirig, GG, 61. Erganzungslieferung 2011,
Art. 2 Rn. 21 ff.

Messstellen oder Netzen weitergeleitet wur-
den. Im praventiven Bereich lasst Art. 13 Abs.
4 GG demgegeniber (unter weiteren Voraus-
setzungen) allgemein ,technische Mittel zur
Uberwachung von Wohnungen® zu. Dieser
Begriff ist entwicklungsoffen und beschrankt
sich nicht auf die zur Zeit der Verfassungsan-
derung bekannten Mittel.*? Damit ist ein ex-
terner Zugriff zur Abwehr dringender Gefah-
ren fur die 6ffentliche Sicherheit, insbesonde-
re einer gemeinen Gefahr oder einer Lebens-
gefahr, zumindest prinzipiell mdglich.

Hinsichtlich der Rechtsverhéltnisse zwischen
Letztverbrauchern, Messstellen- und Netz-
betreibern sowie Energieversorgungsunter-
nehmen verstarkt Art. 13 GG die aus dem
Grundrecht auf informationelle Selbstbestim-
mung abgeleiteten Schutzpflichten hinsicht-
lich der raumlichen Privatsphéare. Das betrifft
insbesondere MalRRnahmen der IT-Sicherheit
gegen Angriffe, mit denen der Zugriff auf die
Daten oder die Manipulation hauslicher Sys-
teme (etwa deren missbrauchliche Steuerung
von auRen)* bezweckt wird.

4 Grundrecht auf Gewéahrleistung
der Vertraulichkeit und Integritat
informationstechnischer Systeme

Smart Meter und eine Vielzahl elektronischer
Haushaltsgerate, deren Verbrauch sie auf-
zeichnen, sind IT-Systeme. Allein deshalb fal-
len sie allerdings noch nicht in den Schutzbe-
reich des Grundrechts auf Gewéhrleistung
der Vertraulichkeit und Integritat informations-
technischer Systeme. Dieses erfasst keine

% Gornig, in: v. Mangoldt/Klein/Starck, Kommentar

zum Grundgesetz, 6. Auflage 2010, Art. 13 Rn. 129.
Zu den externen Gefahren, die beim Einsatz von
Smart Metern und Smart Grids drohen und den zu
deren Abwehr unerlasslichen SchutzmafRnahmen s.
Eckert (Fn. 9); Eckert/Krauf3, DuD 2011, 535 ff.
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Systeme, die ,nach ihrer technischen Kon-
struktion lediglich Daten mit punktuellem Be-
zug zu einem bestimmten Lebensbereich des
Betroffenen enthalten“; erforderlich ist nach
Aussage des Bundesverfassungsgerichts
vielmehr, dass sie ,allein oder in ihren techni-
schen Vernetzung personenbezogene Daten
des Betroffenen in einem Umfang und in ei-
ner Vielfalt enthalten kénnen, dass ein Zugriff
[...] es ermdglicht, einen Einblick in wesentli-
che Teile der Lebensgestaltung einer Person
zu gewinnen oder gar ein aussagekraftiges

Bild der Personlichkeit zu erhalten*.3*

Ob diese Voraussetzungen erfillt sind, hangt
von der technischen Gestaltung der Smart
Meter und ihrer Vernetzung mit IT-Systemen
im Haushalt ab. In der reinen Information
Uber den Stromverbrauch wird man eher eine
punktuelle Aussage Uber einen bestimmten
Lebensbereich sehen miissen. Die oben be-
schriebenen detaillierten Aussagen Uber das
Verhalten der Bewohner erreichen aber be-
reits eine andere Qualitat. Hierbei ist auch
wichtig, dass das Bundesverfassungsgericht
nicht verlangt, dass das IT-System tatsach-
lich besonders sensible Informationen ent-
halt: Ausreichend ist vielmehr, dass das Sys-
tem hierzu potentiell in der Lage ist (,enthal-
ten kdnnen®). Dies wird weithin der Fall sein;
auch  die  Gesetzesbegriindung zum
EnWRNRG spricht von intelligenten Mess-
systemen“.*> Wenn diese schlieRlich mit wei-
teren IT-Systemen im Haushalt interagieren,
so kommt der Aspekt der technischen Ver-
netzung ins Spiel, den das Bundesverfas-
sungsgericht besonders hervorgehoben hat:
Die steuerbaren Gerate missen dann einheit-

% BVerfGE 120, 274 (313 f.).

% BT-Drs. 17/6072, 76, 78 f. in Anlehnung an die
Formulierung in den Richtlinien 2009/72/EG (ABI.
EU 2009 Nr. L 211 S. 91) und 2009/73/EG (ABI. EU
2009 Nr. L 211 S. 134).

lich betrachtet werden, und dies erhdht die
Wahrscheinlichkeit, dass das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integ-
ritat informationstechnischer Systeme betrof-
fen ist.

Damit eine ,grundrechtlich anzuerkennende
Vertraulichkeits- und Integritatserwartung” be-
steht, verlangt das Bundesverfassungsgericht
des Weiteren, dass ,der Betroffene das in-
formationstechnische System als eigenes
nutzt und deshalb den Umstanden nach da-
von ausgehen darf, dass er allein oder zu-
sammen mit anderen zur Nutzung berechtig-
ten Personen Uber das System selbstbe-
stimmt verfiigt“.>® Hierfir ist unerheblich, dass
Messeinrichtungen und Messsysteme nach
§ 21b Abs. 4 Satz 1 EnWG regelmafig nicht
im Eigentum des Letztverbrauchers stehen
werden: Entscheidend ist nicht die sachen-
rechtliche Zuordnung, sondern die selbstbe-
stimmte Nutzung ,als" eigenes System. Die
Literatur geht Gberwiegend davon aus, dass
dies zumindest auch schuldrechtliche Zuord-
nungen, etwa im Arbeitsverhéltnis, erfasst.®’
Soweit allerdings IT-Systeme nach ihrer Kon-
zeption gerade darauf angelegt sind, Dritten
Daten zu Ubermitteln — dies durfte bei isolier-
ter Betrachtung auf Smart Meter zutreffen —,
so entfallt die Nutzung als ,eigenes* Sys-
tem.®

Jedenfalls nutzt der Letztverbraucher aber
die in der Wohnung befindlichen IT-Systeme
als eigene. Soweit es also nach den oben
genannten Kriterien auf die (gesamte) ver-
netzte Haustechnik ankommt, liegt in jedem

% BVerfGE 120, 274 (315).

37 Zu den Auswirkungen des Grundrechts auf das Ar-
beitsrecht s. z. B. Stégmiller, CR 2008, 435 ff,;
Wedde, AuR 2009, 373 ff.; erste Gerichtsentschei-
dungen erkennen dies zumindest am Rande an, s.
Hessischer VGH, NJW 2009, 2470; LAG Nieder-
sachsen, MMR 2010, 639.

¥ s.a. Luch, MMR 2011, 75, 76.
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Fall die grundrechtlich anzuerkennende Ver-
traulichkeits- und Integritdtserwartung vor.
Das gilt beispielsweise in dem in § l4a
EnWG ausdriicklich vorgesehen Fall, dass
Betreibern von Elektrizitatsverteilernetzen
.die Steuerung von vollstandig unterbrechba-
ren Verbrauchseinrichtungen“ der Letzt-
verbraucher gestattet wird.

Soweit der Schutzbereich des Grundrechts
auf Gewadhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme
reicht, missen hoheitliche Eingriffe im préa-
ventiven Bereich den Anforderungen geni-
gen, die das Bundesverfassungsgericht in der
Entscheidung zur Online-Durchsuchung auf-
gestellt hat: vor allem Gefahr fur ein Uberra-
gend wichtiges Rechtsgut, Richtervorbehalt,
zweistufiger Kernbereichsschutz.®** Fir den
Bereich der Strafverfolgung fehlen dagegen
bislang Leitlinien des Gerichts. Ebenso wie
beim Grundrecht auf informationelle Selbst-
bestimmung und bei Art. 13 GG bestehen
aber Auswirkungen auf das Privatrecht,* die
sich insbesondere in staatlichen Schutzpflich-
ten niederschlagen.”* Der Gesetzgeber ist
deshalb gehalten, sich ,schitzend und for-
dernd“*? vor die Vertraulichkeit und Integritat
informationstechnischer Systeme zu stellen.

%9 BVerfGE 120, 274 (327 ff.).

9" Zum Einfluss des Grundrechts auf das Privatrecht s.

RoRnagel/Schnabel, NJW 2008, 3534 ff.; zu § 823

Abs. 1 BGB Bartsch, CR 2008, 613 ff.

S. ausfihrlich Heckmann, in: Russmann (Hrsg.),

Festschrift fur Gerhard Kafer, 2009, 129 ff. sowie

RoRnagel/Schnabel, NJW 2008, 3534, 3535; Holz-

nagel/Schumacher, MMR 2009, 3, 6 f.; Luch, MMR

2011, 75, 78 f.; tendenziell zurtckhaltend gegen-

Uber der Ableitung spezifischer Schutzpflichten

Sick, VBIBW 2009, 85 ff.

2 30 die Formulierung des BVerfG zu Art. 2 Abs. 2
GG, s. BVerfGE 39, 1 (42); 46, 160 (164); 53, 30
(57); 88, 203 (251); 90, 145 (195); 115, 118 (152),
121, 317 (356); ebenso zu Art. 5 Abs. 3 GG: BVerf-
GE 35, 79 (113); 85, 360 (384).

41

Insbesondere der Schutz der Integritat der
Smart Meter und der mit ihnen vernetzten IT-
Systeme der Letztverbraucher gewinnt hier-
mit eine besondere Bedeutung. Dem ist pra-
ventiv auf technischer Ebene im Rahmen des
gesetzlich geforderten ,jeweiligen Stands der
Technik” (8§ 21e Abs. 3 Satz 1 EnWG) durch
erhohte Anforderungen Rechnung zu tragen.
Uberdies schlagt sich die Schutzpflicht in ei-
nem Auftrag an den Gesetzgeber nieder,
durch gesetzliche Regelungen insbesondere
dort Vorgaben zu machen, wo es im Verhalt-
nis zwischen Blrgern und groBen Wirt-
schaftsunternehmen zu einem Machtun-
gleichgewicht kommt. Man kann aus dem
Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer
Systeme insoweit nicht nur zivilrechtliche An-
spriche auf Unterlassung nicht autorisierter
Systemzugriffe ableiten, sondern auch einen
positiven Anspruch auf Schutz der durch ei-
nen Dienstanbieter zur Nutzung bereitgestell-
ten Systeme vor unbefugten Zugriffen Drit-
ter.** Wenn der Gesetzgeber Schutzvorgaben
an den Verordnungsgeber delegiert (8 21i
EnWG), so sind diese Anforderungen auf der
Verordnungsebene ebenfalls umzusetzen.

5 Kommerzialisierung der
Verbrauchsdaten?

Eine letzte grundrechtliche Frage wird durch
den besonderen Charakter der durch Smart
Meter erhobenen Daten aufgeworfen, die
nicht nur den neuen Funktionalititen des
Energieinformationsnetzes dienen, sondern
auch Grundlage fiir neue Abrechnungsmodel-
le und andere wirtschaftlich relevante Tatig-
keiten sind. Dies kommt besonders deutlich
in der Wertung des Gesetzgebers zum Aus-

4 Treffend Luch, MMR 2011, 75, 78 f.
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druck, die § 14a Satz 1 EnWG zugrunde liegt:
Im Gegenzug fur das Uberlassen der exter-
nen Steuerung wird die Berechnung eines
reduzierten Netzentgelts explizit vorgeschrie-
ben. Der Sache nach steht dies auch insge-
samt hinter der Idee der Smart Meter: Die Ef-
fizienzsteigerung und Verbesserung der Aus-
lastung wird durch die Erhebung der Ver-
brauchsdaten und (noch effektiver) durch die
anbieterseitige Steuerung von Verbrauchs-
einrichtungen verbessert. Beide Mittel stam-
men aus der Sphare der Letztverbraucher
oder greifen in sie ein — deshalb sollen die
Letztverbraucher hiervon auch profitieren.

Hierin liegt eine interessante Perspektive so-
wohl auf die raumbezogen geschutzte Privat-
sphéare (Art. 13 GG und Grundrecht auf Ge-
wabhrleistung der Vertraulichkeit und Integritat
informationstechnischer Systeme), als auch
auf das Grundrecht auf informationelle
Selbstbestimmung, das losgeldst von solchen
Raumen die Personlichkeitsrechte schutzt:
,Gehoren* die durch elektronische Haus-
haltsgeréte erzeugten Verbrauchsdaten den
Bewohnern der Hauser und Wohnungen?
Kodnnen sie im Grundsatz frei entscheiden, ob
sie diese an Betreiber von Netzen und Mess-
stellen ,verkaufen®, und im Gegenzug Rabat-
te erhalten? Und muss der Staat, wenn er im
Ubergeordneten Interesse den Einbau — und
perspektivisch die Nutzung? — von Smart Me-
tern vorgibt, neben Vorschriften zum Schutz
der Personlichkeitsrechte auch solche zu re-
duzierten Entgelten wie in §14a Satz 1
EnWG machen?

Trotz des Bezugs zur rdumlichen Wohnungs-
sphéare, der Nutzung der im Eigentum der
Letztverbraucher stehenden Elektrogerate
und der individuellen Lebensfiihrung, die die
Basis fir die erhobenen Verbrauchsdaten bil-
det, kann man nicht so weit gehen, diese Po-
sition der grundrechtlichen Eigentumsgaran-

tie zuzuordnen. Zwar schutzt Art. 14 GG auch
die rechtliche Zuordnung privater vermo-
genswerter Glter zu einem Rechtstrager, und
dies geht weit Uber das hinaus, was um-
gangssprachlich und nach birgerlichem
Recht (§ 903 BGB) unter ,Eigentum* verstan-
den wird.** Bei der Nutzung feingranularer
Verbrauchsdaten ist aber — jenseits der Fra-
ge, ob diese sich Uberhaupt zu einer einiger-
mal3en abgrenzbaren vermdgenswerten Po-
sition verdichten — die Funktion der Eigen-
tumsgarantie nicht betroffen, dem Einzelnen
,die privat verfligbare 6konomische Grundla-
ge individueller Freiheit* zu gewahrleisten.*
Das gilt insbesondere im Verhaltnis zu Netz-
und Messstellenbetreibern, weil diese die
Energie bereitstellen, die Grundlage fir die
Verbrauchsdaten ist. Dennoch ist der wirt-
schaftliche Wert dieser Daten grundrechtlich
nicht belanglos. Er wirft namlich die grund-
satzliche Frage auf, ob die oben erdrterten
Personlichkeitsrechte (auch) eigentumsahn-
lich strukturiert sind. In Deutschland wird das
fur das Grundrecht auf informationelle Selbst-
bestimmung (iberwiegend abgelehnt,*® wah-
rend man in anderen Landern offen fir diese

* 3. z. B. Wieland, in: Dreier, Grundgesetz Kommen-

tar, Band |, 2. Auflage 2004, Art. 14 Rn. 38 ff.

m.w.N.
5 BVerfG, NJW 1998, 1934, 1936; s.a. Depenheuer,
in: v. Mangoldt/Klein/Starck (Fn. 31). Art. 14 Rn. 11
ff.
Vogelgesang, Grundrecht auf informationelle
Selbstbestimmung?, 1987, 141 ff.; Pitschas, DuD
1998, 139, 148; Simitis, in: ders. (Hrsg.), BDSG, 7.
Auflage 2011, Einl. Rn. 26; ders., NJW 1998, 2473,
2476 f.; Trute, JZ 1998, 822, 825 ff.; ders., in: RoR3-
nagel (Hrsg.), Handbuch Datenschutzrecht, 2003,
Kap. 2.5 Rn. 19, 21; Weichert, NJW 2001, 1463 ff.;
ders., in: Taeger (Hrsg.), Informatik — Wirtschaft —
Recht: Regulierung in der Wissensgesellschaft, FS
fur Wolfgang Kilian, 2004, 281 ff.; Buchner, Informa-
tionelle Selbstbestimmung im Privatrecht, 2006, 207
f., 230; s. aber anders Ladeur, NJW 2000, 1977,
1980: quasi-eigentumsrechtlich geschitztes Inte-
resse am eigenen Bild (allgemeiner ders., DuD
2000, 12, 18 f.); darauf aufbauend fir Daten in sozi-
alen Netzwerken Hoeren, ZRP 2010, 251, 252.
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Perspektive ist.*” Allerdings wird auch das
deutsche allgemeine Personlichkeitsrecht —
das verfassungsrechtlich die Basis der infor-
mationellen Selbstbestimmung ist — im Zivil-
recht durchaus ,kommerzialisiert“.*® Auf ver-
fassungsrechtlicher Ebene scheint einer ei-
gentums- oder vermoégensorientierten Kon-
zeption die gesellschaftlich-demokratische Di-
mension informationeller Selbstbestimmung
entgegenzustehen: Nicht nur der Einzelne,
auch die Gesellschaft insgesamt hat ein Inte-
resse an selbstbestimmter Persdnlichkeits-
entfaltung, ohne die eine freiheitliche Gesell-
schaft nicht moglich ist, und die unbeobach-
tete Bereiche des Ausprobierens und der ge-
schiitzten Kommunikation erfordert.*® Soweit
Daten Ergebnis von Kommunikation (oder als
Informationen Ergebnis kognitiver Prozesse
der verantwortlichen Stelle) sind, ist die ei-
gentumsorientierte Sichtweise auch deswe-
gen unzureichend, weil erhobene Daten dann
immer schon auch dem Kommunikations-
partner ,gehdren”.

Allerdings besteht im Energieinformations-
netz die Besonderheit, dass die personenbe-
zogenen Daten, die erhoben und verwendet
werden sollen, einer (oder, wenn sowohl Art.
13 GG als auch das Grundrecht auf Gewéhr-
leistung der Vertraulichkeit und Integritat in-
formationstechnischer Systeme eingreifen,
zwei) raumlich geschitzten Sphare entstam-
men, die dem Letztverbraucher grundrecht-
lich zugeordnet ist, und in der sie ,produziert"
werden. AulRerdem sind die Daten nach der

47 Insbesondere in den USA, s. die Nachweise bei La-

deur, DuD 2000, 12, 18 f.; Simitis (Fn. 466), Einl.
Rn. 26.

8 Seit BGHZ 26, 348 (Herrenreiter-Entscheidung).

49 3. BVerfGE 65, 1 (43): ,Mit dem Recht auf informa-
tionelle Selbstbestimmung wéren eine Gesell-
schaftsordnung und eine diese ermdglichende
Rechtsordnung nicht vereinbar, in der Burger nicht
mehr wissen kénnen, wer was wann und bei wel-
cher Gelegenheit Gber sie weil3."

gesetzlichen und wirtschaftlichen Konzeption
des Smart Grid jenseits der Letztverbrau-
chersphare ohnehin kommerzialisiert und
werden (wenn auch mdglicherweise in aggre-
gierter, also nicht mehr einzelnen Verbrau-
chern zuordenbarer Form) zum Wirtschafts-
gut, das auch den Wirtschaftsgrundrechten
unterféllt. Wieso diese Dimension im Rahmen
des Grundrechtsschutzes des Letztverbrau-
chers nicht ebenfalls eingreifen soll, leuchtet
nicht ein. Dazu muss man informationelle
Selbstbestimmung nicht als solche eigen-
tums- oder vermdgensahnlich konzipieren. Es
spricht aber dafir, diese Dimension als Ver-
starkung des Schutzes der Letztverbraucher
zu begreifen, deren Besonderheiten im Rah-
men grundrechtlich begriindeter Schutzpro-
gramme zur bertcksichtigen sind.

6 Gestaltungsziele fur Sicherheit
und Nutzerschutz

Im Ergebnis haben alle drei untersuchten Be-
reiche verfassungsrechtliche Auswirkungen
fur Sicherheit und Nutzerschutz im Energiein-
formationsnetz. Am deutlichsten sind diese
fur das Handeln staatlicher Stellen, well
Art. 13 GG und das Grundrecht auf Gewéhr-
leistung der Vertraulichkeit und Integritat in-
formationstechnischer Systeme andere (und
hohere) Anforderungen an die Rechtfertigung
von Eingriffen beinhalten. Der besondere
Charakter der Daten ist, soweit der Schutzbe-
reich der beiden Grundrechte betroffen ist,
zumindest auf der Verhaltnismafigkeitsebene
auch dann zu bericksichtigen, wenn die Da-
ten nicht beim Letztverbraucher, sondern bei
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Netz- und Messstellenbetreibern durch staat-
liche Stellen erhoben werden.*®

Fur den Bereich der Umsetzung zwischen
privaten Betreibern und Letztverbrauchern
ergeben sich ebenfalls héhere Anforderun-
gen, als dies bei isolierter Betrachtung des
Grundrechts auf informationelle Selbstbe-
stimmung der Fall wéare. Dementsprechend
sind bei der Verabschiedung der Rechtsver-
ordnung nach 8 21i EnWG und bei der Erar-
beitung der Vorgaben fir die technische Um-
setzung durch Schutzprofile hohe Anforde-
rungen an den Personlichkeitsschutz der
Letztverbraucher vorzusehen, die Uberdies
den besonderen Strukturen der zusatzlich
einschlagigen Grundrechte Rechnung tragen
mussen.

0 Daraus lasst sich ein zusatzliches Argument fiir den
Vorschlag eines Energiegeheimnisses ableiten, s.
dazu RoRnagel/Jandt (Fn. 1), 38.
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Akzeptanz von Smart Metering

Johann Kranz

Politisch gewollt, technisch realisierbar und fiir eine grundlegende Modernisierung der Energieinf-
rastruktur hin zu einem intelligenten Energieversorgungssystem unerlasslich: Im Grunde steht der
flachendeckenden Einfihrung von Smart Metering kaum mehr etwas im Wege. Dennoch fehlen
bislang entsprechende Angebote fiir Endkunden. Dies hangt u. a. mit der geringen Nachfrage nach
intelligenten Z&hlern von Privathaushalten zusammen, obwohl Studien zeigen, dass die Mehrheit
der Stromkunden der neuen digitalen Zahlertechnologie grundsatzlich positiv gegentbersteht. Der
vorliegende Beitrag setzt sich deshalb néaher mit den Einflussfaktoren, die die Akzeptanz von priva-
ten Endverbrauchern in Bezug auf Smart Metering determinieren, auseinander und zeigt auf, wie
die Nachfrage und Nutzungsabsicht gesteigert werden kann.

Einfihrung

Beim Umbau des Energieversorgungssys-
tems zu einem intelligenten ,e-Energy“-Sys-
tem oder Smart Grid, gibt es kaum ein The-
ma, das kontinuierlich derart kontroverse De-
batten hervorruft wie Smart Metering. Die
Diskussion wird dabei haufig von technischen
und rechtlichen Fragestellungen dominiert.
Es ist zu beobachten, dass die Winsche,
Vorbehalte und Interessen der privaten End-
verbraucher haufig zu kurz kommen. Dabei
haben die Verbraucher bei der Verbreitung
und v. a. beim nachgelagerten Nutzungsver-
halten der neuen Z&hlerinfrastruktur eine
Schlisselrolle inne. Denn obwohl der Roll-
Out der neuen Zahlergeneration durch EDL
21 zumindest gesetzlich beschlossene Sache
ist, hangt die Rentabilitdt der substantiellen
Investition in hohem MalRe davon ab, ob pri-
vate Stromverbraucher die neuen Mdéglichkei-
ten, die durch intelligente Zahler ermdglicht
werden, mehrheitlich annehmen und gebrau-
chen (Faruqui et al. 2010, IEE 2011, Intellie-
kon 2011).

Die Smart Metering Technologie (SMT) ist ein
integraler Bestandteil eines intelligenten
Energieversorgungssystems. Durch die zeit-

nahe, prézise Bereitstellung von Verbrauchs-
information durch die neuen Zahler lassen
sich deutliche Effizienzsteigerungen in der
gesamten Wertschdpfungskette von Erzeu-
gung, Verteilung, ggf. auch Speicherung,
Handel und Vermarktung sowie nicht zuletzt
beim Verbrauch von Energie erzielen. Insbe-
sondere ermdglicht die bessere Informations-
versorgung der beteiligten Akteure eine we-
sentlich effizientere Abstimmung innerhalb
der Wertschopfungskette, mit der sich kurz-
fristige Schwankungen volatiler erneuerbarer
Energien besser ausgleichen und Kapazita-
ten fir Regelenergie und Spitzenlasten redu-
Zieren lassen.

Die SMT stellt im Energiesystem der Zukunft
das kommunikative Bindeglied zwischen dem
traditionellen Energienetz und der neu zu in-
tegrierenden  Kommunikationsschicht  dar
(siehe Abbildung 1).

Auf Basis der neuen Zahlertechnologie sind
private Energieverbraucher erstmals kommu-
nikativ mit den tbrigen Akteuren im Energie-
system ,end-to-end” vernetzt. Dadurch erge-
ben sich u.a. hinsichtlich der Energieeffi-
zienz, Gebaudeautomatisierung, Prozessop-
timierung und des so genannten Demand
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Abbildung 1: Smart Grid Infrastruktur (basierend auf Leeds 2009)

Response Managements (automatisierte
Lastkontrolle und -verschiebung) neuartige
und zukunftsweisende Madoglichkeiten fir
Energieversorger, Stromverbraucher und -
erzeuger. Die SMT fungiert dementsprechend
als zentrales in-House Gateway, das innova-
tive Dienste durch bidirektionale Kommunika-
tion ermoglicht. Dieses Technologieverstand-
nis liegt auch dem vorliegenden Beitrag zu-
grunde.

Smart Metering in Deutschland

Mit der Liberalisierung des Zahl- und Mess-
wesens und der indirekten Vorgabe zum Ein-
bau von intelligenten Stromzahlern in Neu-
bauten und grundrenovierten Gebauden ab
Anfang 2010 sowie dem Angebot von last-
und zeitabhéngigen Tarifen ab Ende 2010 hat
der Gesetzgeber wesentliche Rahmenbedin-
gungen zum Rollout der neuen Zahlergenera-
tion geschaffen.

Am Markt werden auch bereits die ersten
Smart Meter angeboten und in den von der
Bundesregierung geférderten Modellregionen
werden die Gerate in grol3flachigen Tests von
E-Energy-Ansétzen verwendet, doch insge-
samt fehlen noch wichtige Voraussetzungen,
die dringend fiir einen zigigen Roll-Out zu
schaffen sind. So mangelt es derzeit z. B.
noch an durchgéangigen und offenen techni-
schen (Mindest-)Standards zur Verknipfung
der diversen Komponenten in einer integrier-
ten e-Energy Welt, ferner einem Datenmana-
gement-Konzept, insbesondere fiir die Si-
cherheit und den Schutz der Privatsphéare,
aber auch fur den fairen Zugang zu den an-
fallenden ungeheuren Datenmengen, und
nicht zuletzt an nachhaltigen Geschaftsmo-
dellen fir neue Dienstleistungen.

Zwar versuchte die Bundesnetzagentur im
letzten Jahr durch ein Positionspapier die
Unklarheiten in Bezug zu den Anforderungen
an Messeinrichtungen nach 8§ 21b Abs. 3a
und 3b ENWG zu beseitigen, doch nach wie
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Die Nutzung eines Smart Meters ermdglicht mir eine schnellere

Einschédtzung meines Stromverbrauchs.

Smart Meter erméglichen mir einen effektiveren Umgang mit
Strom.

Ich finde Smart Meter im Alltag niitzlich.

Ich halte den Gebrauch von Smart Meter fiir eine gute Idee.

Ich habe im Allgemeinen eine positive Einstellung gegeniiber

dem Gebrauch eines Smart Meters.

Ich halte den Gebrauch eines Smart Meters fiir angenehm.

Ich beabsichtige, Smart Meter in Zukunft zu nutzen.

Ich denke, dass ich Smart Meter in Zukunft benutzen werde.

4.9 mStimmevollzu
®Unentschieden

2
‘ Stimme nicht zu

20% 40% 60% 80% 100%

Abbildung 2: Einschatzung der Nutzlichkeit von und Einstellung gegeniiber Smart Metering (basierend auf Kranz 2011)

vor trifft man im Smart Metering Markt auf ei-
ne klassische Henne-Ei Problematik. Das
Wissen und die konkrete Handlungsabsicht
der Konsumenten sind derzeit zu gering, um
Marktdynamik zu erzeugen. Unter diesen Vo-
raussetzungen sind folgerichtig nur sehr we-
nige Anbieter willens in den Markt einzutre-
ten.

Aus diesem Grund ist das Ziel der Bundesre-
gierung, bis 2020 eine nahezu flachende-
ckende Verbreitung der SMT zu erreichen,
unter Beibehaltung der derzeitigen Regulie-
rungsbestimmungen sehr unrealistisch. So
kann es durchaus dazu kommen, wie z. B. in
den Niederlanden geschehen, dass der deut-
sche Messstellen-Markt von einer derzeit
wettbewerblichen Organisation wieder auf ein
reguliertes Marktmodell umgestellt wird. Aber
auch in einem regulierten Zahlermarkt bleibt
es wichtig, die Einflussfaktoren auf die Ak-
zeptanz der Stromverbraucher zu verstehen,

um eine mdglichst hohe Nutzung der neuen
Technik und darauf aufsetzender Produkte
und Dienstleistungen zu erreichen.

Einflussfaktoren auf die
Nutzerakzeptanz

Der Begriff ,Smart Meter" ist trotz zunehmen-
den Medieninteresses noch weitgehend un-
bekannt. Uber 90 % der Verbraucher kénnen
sich unter dem Begriff nichts vorstellen (Do-
nath 2009, VZBV 2010), was sicherlich nicht
zuletzt mit der englischen Namensgebung
zusammenhangt. Klart man die Konsumenten
allerdings Uber die aktuellen und zukinftigen
Funktionen eines intelligenten Stromzahlers
auf, ist das Echo Uberwiegend positiv (VZBV
2010, Kranz 2011). Mehr als 80 % der Ver-
braucher stehen der Einfihrung und Nutzung
der digitalen Zahler positiv gegeniber.
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Allerdings ist diese positive Einschatzung
keineswegs mit einer konkreten Handlungs-
absicht gleichzusetzen. Es ist eher so, dass
die groRe Mehrheit der Konsumenten zwar
die neuen Informations- und Energiemana-
gementoptionen schatzt, der Anreiz aber
nicht ausreicht, um die Stromverbraucher zu
aktivieren (siehe Abbildung 2). Dies spiegelt
sich auch in den Erfahrungen der wenigen
Anbieter von Smart Metering-Losungen wi-
der.

Aus Sicht der Verbraucher werden insbeson-
dere Funktionen im Hinblick auf Transparenz,
ver-brauchsgenaue und haufigere Abrech-
nungen, Kostenkontrolle, Sicherheit, das Auf-
spuren von Stromfressern, Umweltschutz, die
Erleichterung eines Anbieterwechsels und
Energiemanagement als positiv bewertet. Als
potentielle Nutzungsbarrieren hingegen wer-
den eine zunehmende Fremdkontrolle, Da-
tenschutzaspekte, zeitlicher und finanzieller
Mehraufwand, technische Abh&ngigkeit und
Strahlenbelastung angefihrt. Auf einige der
genannten Aspekte, denen bei der Endkun-
denakzeptanz eine Schllsselrolle zukommt
(siehe Kranz 2011), wird im Folgenden ndher
eingegangen.

In der Offentlichkeit werden Kosteneinspa-
rungen stets als zentraler Vorteil von Smart
Metering genannt. Allerdings zeigt sich hier-
bei ein ambivalentes Bild. Zwar ist der Strom-
verbrauch mit Smart Metering durchaus zu
senken, allerdings sind diese Einsparungen
in den meisten Haushalten absolut gesehen
nicht gro3 und attraktiv genug, um die Ver-
braucher zu aktivieren. Durch die eindimensi-
onale Fokussierung auf Einsparungen jedoch
werden bei den Konsumenten (berzogene
Erwartungen erzeugt, die bei Nicht-Erflllung
ein gewisses ,Enttduschungspotential“ besit-
zen. So besteht denn auch zwischen dem
erwarteten Einsparpotential (9 %) und der

tatsachlich in einer kirzlich vorgestellten Stu-
die (Intelliekon 2011) erzielten Reduzierung
(3,7 %) — zumindest derzeit noch — eine er-
hebliche Diskrepanz. Aul3erdem zeigen Um-
fragen, dass Kosteneinsparungen fiir Ver-
braucher zwar nicht unwichtig sind, aber bei
weitem nicht das entscheidende Kriterium bei
der Entscheidung pro oder contra Smart Me-
tering sind (VZBYV 2010, Kranz 2011).

Ein Faktor, dessen Wichtigkeit bei der Akzep-
tanz hingegen nicht Gberbetont werden kann,
ist der Datenschutz. Die Studien von Kranz
(2011) zeigen, dass bezuglich der Datensi-
cherheit und des Schutzes der Privatsphére
bei den Endverbrauchern teils erhebliche Be-
denken bestehen (siehe Abbildung 3). Die
Angst vor Datenmissbrauch sollte demzufol-
ge als Querschnittsthema der Digitalisierung
von allen Beteiligten sehr ernst genommen
werden; denn nur so kénnen nachhaltige An-
satze realisiert und die dauerhafte Akzeptanz
der SMT gewabhrleistet werden.

Eng mit der Datenschutzproblematik zusam-
men, hangt auch das geringe Vertrauen der
Verbraucher in die Stromversorger und die
SMT. Das festzustellende Vertrauensdefizit
wirkt sich negativ auf die Nutzungsabsicht
aus. Die Kunden beflirchten, dass die Tech-
nologie wie auch die Versorger die Interessen
der Verbraucher nicht in ausreichendem Ma-
Be berilicksichtigen und so bspw. die Preise
zu Ungunsten der Konsumenten manipulie-
ren oder die Daten gar missbraucht werden.
Da Vertrauen in die Technologie und den An-
bieter aber ein zentrales Kriterium bei der
Entscheidung ist, Smart Metering zu nutzen,
erscheint es umso wichtiger, dass die Ver-
braucher transparent dartiber informiert wer-
den, was mit ihren Daten geschieht und wie-
so diese Daten in einem zunehmend von de-
zentraler Einspeisung und moderner Informa-
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Wennich darum verlange, werden meine persénlichen Daten
geloscht. | 394%  407%  BEEEN-DA

Datenbanken. die meine persdnlichen Daten beinhalten, sind vor

unauthorisiertem Zugriff geschiitzt. SRR il %
DerNetz- bzw. Messstellenbetreiber bemuiht sich darum,
unauthorisierte Zugriffe auf meine persanlichen Daten zu verhindem. 12.1%
Meine personlichenDaten werden nicht an andere Firmen verkauft. 43 8% 37,3% 18.9%
Meine persiénlichen Daten werden nicht fiir andere als den vorher
festgelegten Zwecken genutzt, bis ich mein Einverstindnis dazu 46, 8% 37.1% 16,1%  wStimme vollzu
erklirt habe.
Ich vertraue der Smart Meter Technologie. 31,1% 53,2% ASIT%N w Unentschiossen
Die Smart Meter Technologie handeltim besten Interesse der Kunden. 32,1% 53,2% 14,7% Stimme nicht zu
Die Smart Meter Technologie erfiillt alle ihre Aufgaben zuverldssig. 42,5% 51,8% 5. 6%
Ich vertraue auf den Nutzen der Entscheidung eines Smart Meters. 46,9% 43,8% 9.3%
Die Smart Meter Technologie ist vertrauenswiirdiig. 11.2%
0% 20% 40% 60% 80% 100%

Abbildung 3: Einschatzung des Datenschutzes und Vertrauens (basierend auf Kranz 2011)

tions- und Kommunikationstechnik gepréagten
Energiesystem von zentraler Bedeutung sind.

Ein weiterer — oft vernachlassigter — Einfluss-
faktor auf die SMT-Akzeptanz ist das Um-
weltbewusstsein der Verbraucher. Wie be-
reits erwahnt, spielen Smart Meter beim Um-
bau zu einem nachhaltigeren Energieversor-
gungssystem eine wichtige Rolle, da die fluk-
tuierende Einspeisung regenerativer Ener-
gien durch Steigerung der Nachfragelastizitéat
besser ausgeglichen werden kodnnen. So
tragt die SMT zur Reduzierung der negativen
Auswirkungen der Energiewirtschaft auf die
Umwelt bei. Eine groRe Mehrheit von 80 %
sieht demnach den Umweltschutz auch als
(sehr) groBen Vorteil der SMT an (VZBV
2010). Demzufolge ist bei Konsumenten mit
groReren Umweltbedenken eine hohere Nut-
zungsabsicht festzustellen (Kranz 2011).

Schlussfolgerung und
Ausblick

Trotz umfangreicher Bemihungen ist es in
Deutschland — wie auch in weiten Teilen Eu-
ropas — bisher nicht gelungen, digitale Zahler
in gréRerem Ausmald privaten Stromkunden
verfligbar zu machen. Abgesehen von wichti-
gen — teils noch ungeklarten — technischen
und rechtlichen Fragestellungen ist hierfur
auch die fehlende Endverbrauchernachfrage
verantwortlich.

Zwar zeigen die vorgestellten Studienergeb-
nisse, dass die Einstellung zu Smart Metering
grundsatzlich positiv ist, aber die Funktionen
nicht ausreichen, um die Konsumenten von
sich aus aktiv auf die neue Z&ahlertechnologie
umsteigen zu lassen und diese auch zu nut-
zen.

Hierbei spielt sicherlich eine Rolle, dass
Strom (noch) ein low involvement Produkt ist,
dessen Kosten trotz der jingsten Preissteige-
rungen in Relation zum Komfort fur die meis-
ten Haushalte tberschaubar sind. Doch spa-
testens seit der Nuklearkatastrophe von Fu-
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kushima und der daraufhin besiegelten Ener-
giewende andern sich diese Rahmenbedin-
gungen zunehmend.

Doch die Frage bleibt: Wie kann man die
Uberwiegend positive Einstellung der Ver-
braucher in konkrete Handlungen und Nut-
zungsabsicht transformieren?

Die empirischen Studien haben zwar keine
Patentlosung parat, kénnen aber wertvolle
Hinweise geben, wie man die Akzeptanz und
Nachfrage nach intelligenten Zahlern steigern
kann.

e Weniger als 10 % der deutschen Bevdlke-
rung kann den Begriff ,Smart Meter” rich-
tig zuordnen. Deshalb sollte sich die
deutsche Politik, Wirtschaft und Wissen-
schaft auf einen deutschsprachigen Beg-
riff fur die neue Zahlergeneration verstan-
digen, um die offentliche Wahrnehmung
und das Verstéandnis zu verbessern.

o Die geringe Bekanntheit der SMT geht mit
einem hohen Informationsbedurfnis und
einem noch héherem Wissensdefizit ein-
her. Die teils diffusen Vorbehalte und
Angste der Verbraucher gilt es friihzeitig,
vor der Einfuhrung, der neuen Geréte
auszuraumen. Wichtig ist insbesondere
klar zu machen, wieso die intelligenten
Zahler gebraucht werden, um die Ener-
gieversorgung nachhaltiger zu gestalten,
ohne dass gleichzeitig die Kosten explo-
dieren. Um eine generelle Ablehnung der
SMT zu vermeiden, mussen die Nutzer
zusatzlich Uber die implementierten Da-
tenschutz- und Sicherheitsmerkmale in-
formiert werden.

e Ein ebenfalls bedeutender Aspekt in der
Kommunikation ist auch, dass nicht nur
auf Einsparungen abgezielt wird, sondern
vor allem Umweltaspekte in den Vorder-

grund rtcken. Denn das Umweltbewusst-
sein spielt bei der Absicht, Smart Meter
ZU nutzen, eine nicht zu unterschatzende
Rolle.

Fur einen digitalen Basiszahler liegt die
ungefahre Zahlungsbereitschaft bei ein-
malig zwischen 50 und 100 Euro (VZBV
2010). Diese Zahlungsbereitschaft und
auch das Verbraucherinteresse kdnnten
durch Zusatzfunktionalitaten, z. B. in den
Bereichen Home Automation und Security
sowie der automatisierten Steuerung von
Haushaltgeraten zusatzlich gesteigert
werden. Auch aus diesem Grund préferie-
ren die Konsumenten einen modularen
Zahleraufbau (VZBYV 2010).

Egal ob Basis- oder fortgeschrittener Zah-
ler, die Nutzer mochten, dass ein Smart
Meter im Alltag unauffallig und fir ein
breites Publikum leicht zu kontrollieren ist.
Die Verbraucher haben neben Automati-
sierung auch ein starkes Bedurfnis nach
Selbstbestimmung und Einflussnahme,
was den Stromverbrauch und die Ver-
brauchsdaten angeht.

Im Hinblick auf die Bedenken der Ver-
braucher vor Datenmissbrauch und der
geringen wahrgenommenen Kontrolle
Uber die Daten bietet sich ein so genann-
ten Opt-In-Verfahren an. Bei dieser Vor-
gehensweise ist eine explizite Zustim-
mung der Verbraucher zur Nutzung der
Daten, die Uber ein grundlegendes Infor-
mationsbedurfnis der Energieversorger
(z. B. zu Abrechnungszwecken) hinaus-
gehen, erforderlich. Dartiber hinaus mus-
sen Politik und Industrie das Vertrauen
und den wahrgenommenen Schutz der
Privatsphare durch transparente und ver-
standliche Datenschutzbestimmungen er-
hohen. Das Vertrauen und der Schutz der
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Privatsphare konnen bspw. durch die
Schaffung eines zentralen, unabhangigen
Datendepots (wie in GroRbritannien be-
schlossen) gesteigert werden.

Letztlich jedoch wird die Akzeptanz und Nut-
zungsintensitat der SMT von privaten Strom-
verbrauchern ganz erheblich davon abhan-
gen, ob es gelingt, Produkte und Dienstleis-
tungen, die auf der digitalen Zahlerinfrastruk-
tur aufbauen, fur ein breites Publikum hinrei-
chend attraktiv zu gestalten. Sollte dies zeit-
nah gelingen, kénnte sogar das ehrgeizige
Ziel der Bundesregierung noch zu erreichen
sein.
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Sicherheit im Smart Grid: Sicherheitsarchitekturen
fur die Domane Privatkunde

Christoph Krauf3

Der Beitrag gibt einen ersten Uberblick tiber Sicherheitsarchitekturen fir die Smart Grid Subdomé-
ne Privatkunde, indem relevante Anwendungsfalle vorgestellt werden, welche Sicherheitsanforde-
rungen sich ergeben und wie diese mittels Sicherheitskomponenten in einer Sicherheitsarchitektur
realisiert werden kdnnen. Erste Schritte in Richtung Sicherheitsarchitektur und deren Umsetzung
wurden vom BSI durch die Spezifikation eines Schutzprofils fir Gateways vorgenommen. Dieses
deckt jedoch nur einen Teil der Subdomane Privatkunde ab. Dieser Beitrag versucht auch auf die
weiteren Komponenten und Schnittstellen einzugehen.

Einleitung

Energie ist eine Grundlage des heutigen Le-
bens und der Bedarf steigt durch die fort-
schreitende Industrialisierung immer weiter
an. Im Moment befindet sich die Energiewirt-
schaft in einem starken Umbruch. Katastro-
phen wie in Fukushima, die immer knapper
werdenden fossilen Rohstoffen und der Kili-
mawandel fuhren zur Abkehr von der Ener-
gieerzeugung in grofBen Atom- oder Kohle-
kraftwerken. Stattdessen wird Energie in Zu-
kunft vermehrt durch erneuerbare Energien
wie Wind-, Sonne- oder Wasserkraft erzeugt.

In der Energiewirtschaft ist die Versorgungs-
sicherheit von zentraler Bedeutung. Diese
muss auch bei einer verteilten Energieerzeu-
gung und dem vermehrten Einsatz erneuer-
barer Energien gewahrleistet sein. Fluktuati-
onen bei der Energieerzeugung und Lastspit-
zen mussen durch intelligente Steuerungen
ausgeglichen werden. Energie muss zwi-
schengespeichert oder bedarfsgerecht trans-
portiert werden, um eine effiziente Energie-
nutzung zu erreichen. Hierfir wird eine In-
formations- und Telekommunikations- (IKT)
Infrastruktur zur dynamischen Steuerung be-
notigt. Die Kombination der Energietechnik

mit der IKT wird auch als Energieinformati-
onsnetz oder im Englischen als Smart Grid
bezeichnet.

Das Smart Grid stellt jedoch eine kritische
Infrastruktur dar, dessen Ausfall oder partielle
Stérung gravierende gesellschaftliche und
wirtschaftliche Auswirkungen haben wiirde.
Wie der Stuxnet-Wurm [1] Mitte 2010 gezeigt
hat, stellen erfolgreiche Angriffe auf Automa-
tisierungstechnologien  wie  Supervisory
Control and Data Acquisition (SCADA) Sys-
teme eine grof3e Bedrohung dar. Ein wichti-
ger Bestandteil eines Smart Grids sind somit
geeignete SchutzmafRhahmen, die in die IKT-
Infrastrukturen zu integrieren sind, um Angrif-
fe abzuwehren oder zumindest deutlich ab-
zuschwachen. Angriffe kénnen sich zum ei-
nen gegen die IKT selber richten (z. B. Sto-
ren der Datenibertragung), zum anderen
kbnnen sich aber auch gezielt der IKT-
Strukturen bedienen, um z. B. physische An-
lagen zu schadigen. Fragestellungen der In-
formationssicherheit und des Datenschutzes
sind aber aus noch vielen weiteren Gesichts-
punkten relevant. So méchte beispielsweise
der Energieversorger verhindern, dass sich
ein Kunde kostenlos Energie erschleicht in-
dem er Abrechnungsdaten verfalscht. Aus
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Kundensicht ergeben sich beispielsweise
Fragestellungen der Privatsphéare wenn sich
sein Nutzungsverhalten Uber die erfassten
Daten ablesen lasst [8, 12]. Sicherheit muss
somit von Beginn an (,Secure by Design®)
und auch wéahrend der Laufzeit (,Secure du-
ring Ope-ration“) elementarer Bestandteil des
Smart Grids sein [5, 6]. Eine umfassende
Einfuhrung in die Thematik der IT-Sicherheit
ist u. a. in [4] zu finden.

Im Smart Grid wird zwischen verschiedenen
Rollen, denen Aktivitdten zugeordnet sind,
unterschieden: Produzent, Energienutzer,
Ubertragungsnetzbetreiber (TSO), Vertei-
lungsnetzbetreiber (DSO), Energielieferant,
Bilanzkreisverantwortlicher, Bilanzkreiskoor-
dinator, Energiehandler, Energiebérse (EEX),
Kommunikationsnetzbetreiber, Messstellen-
betreiber (MSB), Messdienstleister (MDL),
Energiemarktplatzbetreiber, weitere Energie-
dienstleister, Hersteller (Geratehersteller,
Netzanlagenhersteller,  Elektrofahrzeugher-
steller etc.) und indirekte Rollen (z. B. Stan-
dardisierungs- oder Normierungorganisatio-
nen) [3]. Diese Rollen sind in einer oder meh-
reren Doméanen aktiv. Eine Domé&ne grenzt
einen Systembereich ab, in dem technische
und 6konomische Anwendungsfalle ablaufen.
Unterschieden werden die Doménen Erzeu-
gung, Ubertragung, Verteilung, Kunde, Mark-
te, Betrieb und Service [3]. Diese lassen sich
noch in weitere Subdomé&nen unterteilen.
Beispielsweise lasst sich der Kunde in Privat-
/| Haushaltskunde, Gewerbekunde oder In-
dustriekunde unterteilen.

Mit jeder dieser Rollen sind spezifische Si-
cherheitsanforderungen (z. B. mochte der
Kunde seine Privatsphare gewahrt haben),
sowie weitere, meist 6konomische Anforde-
rungen (z. B. mochte der Energielieferant ei-
ne moglichst kostengiinstige LOsung) ver-
bunden. Die Umsetzung der oftmals entge-

gengesetzten (Sicherheits-) Anforderungen
stellt eine groRRe Herausforderung bei der
Entwicklung von Sicherheitsarchitekturen im
Smart Grid dar. Um die Komplexitat der Auf-
gabenstellung zu reduzieren, schlagen wir
vor, die einzelnen Doméanen differenziert zu
betrachten, generische Muster fir Sicher-
heitsarchitekturen zu entwerfen, so dass da-
mit systematische Handlungsempfehlungen
fur die verschiedenen Stake-holder eines
Smart Grid entstehen koénnen. Anhand der
Privatkunden-Domane soll im Folgenden der
verfolgte Ansatz in seinen Grundzigen ex-
emplarisch dargestellt werden.

Dieser Artikel prasentiert eine generische Si-
cherheitsarchitektur fir die Doméane Privat-
kunde. Es werden zunachst sicherheitsrele-
vante Anwendungsfalle im Smart Grid identi-
fiziert. Aus diesen werden die sich ergeben-
den Sicherheitsanforderungen abgeleitet,
welche durch die Sicherheitsarchitektur erftllt
werden sollen. Die Sicherheitsarchitektur wird
anhand eines generischen Netz-Referenz-
modells beschrieben, bei dem an definierten
Referenzpunkten die wichtigsten Sicherheits-
komponenten und deren Schnittstellen erlau-
tert werden.

Dieser Artikel ist eine kurze Vorabversion fir
eine kommende Publikation im Rahmen des
NEWISE-Projekts. Diese wird noch detaillier-
ter auf die Realisierung von Sicherheitsarchi-
tekturen fur das Smart Grid eingehen und be-
trachtet zusatzlich noch die Doméne Verteil-
netz und die Einbindung der Elektromobilitat
in das Smart Grid.
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1 Grundlagen

Die Subdomaéane Privatkunde stellt aufgrund
der vielen Hausanschliisse eine wesentliche
Komponente des Smart Grids dar. Die dort
installierten Smart Meter ermdglichen eine
zeitgenaue Verbrauchsdatenerfassung wel-
che erst eine bessere Steuerung des Smart
Grids ermdglichen. In diesem Abschnitt wird
zunachst ein kurzer Uberblick ber diese
Subdoméne gegeben, indem zunachst die
beteiligten Rollen kurz beschrieben werden.
AnschlieBend wird eine typische Netztopolo-
gie erlautert.

1.1 Rollen und Netztopologie

In der Subdoméne Privatkunde sind die fol-
genden Rollen relevant: Energienutzer, Ver-
teilnetzbetreiber, Energielieferant, Kommuni-
kationsnetzbetreiber, Messstellenbetreiber
(MSB), Messdienstleister (MDL), ggf. weitere
Energiedienstleister und Hersteller (z. B. von
Smart Metern oder Geréaten zur Heimautoma-
tisierung). Der Privatkunde steht in der Rolle
Energienutzer im Mittelpunkt dieser Subdo-
mane. Dieser bezieht Energie von einem
Energielieferanten, (der z. B. neben Strom
auch Gas und Wasser liefern kann) der als
Wiederverkaufer die Energie vom Verteil-
netzbetreiber bezieht. Alternativ kénnte der
Privatkunde seine Energie auch direkt von
einem Verteilnetzbetreiber (z. B. Stadtwerke)
beziehen. Der Messdienstleister erfasst beim
Energienutzer die verbrauchte Energie (mit
Hilfe der dort installierten Smart Meter) und
liefert diese Information an den Energieliefe-
ranten, um damit eine Abrechnung zu er-
mdoglichen. Die Installation und Wartung der
Messstellen (d. h. der Smart Meter) erfolgt
durch den Messstellenbetreiber. Die Kom-
munikation aller Rollen untereinander wird

durch ein oder mehrere Kommunikations-
netzbetreiber realisiert.

In Zukunft kénnte man sich auch vorstellen,
dass die Rollen Energiehdndler und Ener-
giemarktplatzbetreiber ebenfalls Teil dieser
Subdomane sind, wenn Prosumer ihre er-
zeugte Energie selbst auf dem Markt anbie-
ten (und nicht wie bisher feste Vertrage mit
einem Verteilnetzbetreiber haben). Ein Pro-
sumer ist ein Kunde (consumer), der auch
selbst Strom z. B. mittels einer Fotovoltaik-
Anlage erzeugt und ins Stromnetz einspeist
(producer).

Abbildung 1 zeigt eine Referenzarchitektur
der Netztopologie der Subdomane Privat-
haushalt. Die linke Seite stellt einen Privat-
kunden in den Rollen Energienutzer und
Energielieferant, also als Prosumer dar.

Komponenten in der Abbildung sind Energie-
verbraucher (z.B. eine Waschmaschine),
Energieerzeuger (z. B. die o. g. Fotovoltaik-
Anlage), Smart Meter, ein Gateway und ein
internetfahiger PC. Der Energienutzer bezieht
Strom vom Verteilnetzbetreiber, der Teil des
Stromnetzes ist. Der Verbrauch wird durch
Smart Meter erfasst, welche durch den
Messstellenbetreiber installiert und gewartet
(in der Abbildung nicht dargestellt) werden.
Ebenfalls wird der vom Prosumer erzeugte
Strom gemessen. Die erfassten Messwerte
werden zundchst zum Gateway und von dort
weiter zum Energieversorger gesendet. In ei-
nem Mehrfamilienhaus kann beispielsweise
ein einzelnes Gateway die Daten vieler Smart
Meter biindeln und weiterleiten [11]. Alterna-
tiv kbnnen beispielsweise in einem Einfamili-
enhaus auch Smart Meter direkt in das Ga-
teway integriert sein [2].

Neben Stromzahlern kénnen auch weitere
Zahler, wie Gas oder Wasser, an ein Multi-
Utility-Gateway angeschlossen sein. Diese
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Abb. 1: Netztopologie der Subdoméne Privathaushalt

Zahler werden nach heutigem Stand der Dis-
kussion batteriebetrieben sein und Uber eine
Funkschnittstelle mit dem Gateway kommu-
nizieren.

Die Energieverbraucher sollen in Zukunft
auch durch den Energieversorger (in gewis-
sem Mafe) Uber das Energieinformations-
netz per Fernzugriff ferngesteuert werden,
um ggf. Engpésse kompensieren zu kénnen
(z. B. kbnnen die Einsatzzeiten einer Klima-
anlage in gewissen Grenzen variiert werden).
Weiterhin kénnen Daten (z. B. Preisinforma-
tionen) Uber das Energieinformationsnetz an
den Energienutzer gesendet werden.

Daten, d. h. Messwerte oder Kontroll- und
Steuersignale, werden zwischen Gateway
und Energieversorger Uber das Energiein-
formationsnetz ausgetauscht, welches von
einem oder mehreren Kommunikationsnetz-
betreibern betrieben wird.

Energieinformationsnetz

Energie-
versorger

Der Energieversorger reprasentiert zur Ver-
einfachung die Rollen Energielieferant und
Messdienstleister, d. h. er sorgt dafir, dass
der Energie-nutzer mit Strom versorgt wird,
Messwerte erfasst werden, Rechnungen ge-
stellt werden und das Stromnetz optimal ge-
nutzt wird. Neben dem Energieinformations-
netz kann der Energieversorger auch Daten
Uber das Internet an den Energienutzer sen-
den oder von dort erhalten.

1.2 Anwendungsfalle

Im Folgenden werden reprasentative Anwen-
dungsfalle (engl. Use Cases) und schon erste
relevante Schutzziele beschrieben, um dar-
aus anschlieRend die Sicherheitsanforderun-
gen der einzelnen Rollen abzuleiten. Die An-
wendungsfalle basieren gréRtenteils auf den
in [10] beschriebenen sicherheitsrelevanten
Anwendungsfallen. In den Anwendungsfallen
muss bertlicksichtigt werden, dass den Rollen
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auch gewisse Rechte und Pflichten zugeord-
net sind, die sie erfullen missen. Beispiels-
weise sind gewisse Datenschutzanforderun-
gen oder Protokollierungen gesetzlich vorge-
schrieben.

Messwerterfassung und -tUbertragung

Dieser Anwendungsfall beschreibt das Aus-
lesen der Messwerte, um Rechnungen stel-
len zu kénnen. Zu schitzen ist die Vertrau-
lichkeit der beim Kunden erfassten Messwer-
te (z. B. im Gateway, wahrend der Ubertra-
gung und in den verschiedenen (Rechnungs-
) Datenbanken. Hierbei sind ebenfalls Daten-
schutzanforderungen zu erfillen. Fir eine
korrekte Abrechnung mussen die Daten au-
thentifiziert und integer sein. Das heil3t, es ist
sicher zu stellen, dass die Daten von einer
eindeutig identifizierbaren Instanz stammen
und nicht manipuliert wurden. Weiterhin muss
eine Verbindlichkeit gewahrleistet sein, so
dass der Kunde Rechnungen, die Uber den
Stromverbrauch ausgestellt werden, nicht
abstreiten kann. Grundsétzlich muss auch die
Verfugbarkeit der Daten gegeben sein. Die
entsprechenden Anforderungen sind jedoch
nicht sehr hoch; so sind keine Echtzeitanfor-
derungen einzuhalten.

Gewahrleistung der Einnahmen

Dieser Anwendungsfall beschreibt den
Schutz vor illegalem Energiediebstahl, bei-
spielsweise durch Manipulationen am Smart
Meter. Zu schitzen ist die Integritat, also der
Manipulationsschutz der Messwerte und es
muss gewahrleistet sein, dass ein Energie-
nutzer die Nutzung nicht abstreiten kann.

Fernanschaltung / Fernabschaltung

Anstatt durch einen Mitarbeiter vor Ort, soll
die Energieversorgung durch die installierten

Smart Meter Uber das Smart Grid aktiviert
oder deaktiviert werden kdénnen, z. B. wenn
ein Mieter neu in ein Haus ein- oder auszieht.
Zum Schutz gegen unautorisierte Aktivierun-
gen bzw. Deaktivierungen mussen Kontroll-
und Steuersignale authentifiziert und integer
sein. Weiterhin ist die Verfugbarkeit wichtig,
um bei Bedarf den Strom (ber einen Smart
Meter zu aktivieren.

Erkennung und Behandlung von Ausfallen

Dieser Anwendungsfall beschreibt das recht-
zeitige Erkennen von Ausféallen (oder auch
Fehlsteuerungen des Stromflusses), die
schnellstmdglich gemeldet werden sollen. Zu
schitzen ist die Integritdt der Warnmeldun-
gen, damit Ausfalle korrekt gemeldet werden.
Da Ausfalle innerhalb weniger Sekunden
gemeldet werden sollen, ist die Verfugbarkeit
der Kommunikation wichtig.

Wartung

Smart Meter (und Gateways) missen gewar-
tet werden, z.B. miussen Firmware Updates
installiert werden. Die Authentizitat und Integ-
ritat der Kontroll- und Steuersignale oder
Firmware Updates muss gewahrleistet sein,
um unautorisierte Manipulationen zu verhin-
dern. Verfiigbarkeit ist in schwacher Auspré-
gung (Stunden oder sogar Tage) ebenfalls
relevant. Falls personenbezogene Daten
wahrend der Wartung Ubertragen werden,
missen ebenfalls Vertraulichkeit und Daten-
schutz gewahrleistet sein.

Erkennung von Manipulationen

Dieser Anwendungsfall beschreibt die Fahig-
keit eines Smart Meters (oder Gateways
etc.), ein unautorisiertes Entfernen oder &hn-
liche physikalische Manipulationen zu erken-
nen und zu melden. Dies dient dem Schutz
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vor Energiediebstahl, dem Schutz gespei-
cherter Daten wie Zugangs-Passwortern oder
Schlisseln und soll zudem vor der Installati-
on von Malware durch manipulierte Software
schutzen.

Echtzeit-Preise

Entsprechend der Verfligbarkeit der Energie
werden Preise variabel gestaltet und diese
Preisinformationen Uber AMI, Internet oder
andere Datenkandle an den Kunden gesen-
det. Dadurch erhalt der Kunde die Mdglich-
keit, seine Energienutzung an den aktuellen
Preis zu koppeln und seine Kosten zu redu-
zieren. Authentizitat, Integritat, Verfugbarkeit
und Verbindlichkeit der Preisinformationen
muss gewahrleistet sein da es sonst zu gro-
Ren finanziellen oder rechtlichen Auswirkun-
gen kommen konnte. Vertraulichkeit und Da-
tenschutz sind hauptséachlich fur die Reaktion
des Kunden auf die Preisinformationen rele-
vant. Zu bericksichtigen ist hierbei auch,
dass die Preise fur eine gewisse Zeit garan-
tiert werden mussen. Andernfalls kdnnte ein
Anbieter die Preise kurzzeitig senken bis die
Kunden Verbraucher mit einer langeren Lauf-
zeit aktivieren (z. B. Waschmaschine), um
dann den Preis anzuheben.

2 Sicherheitsanforderungen

Basierend auf den sicherheitsrelevanten An-
wendungsfallen die im vorigen Kapitel vorge-
stellt wurden, werden nun fir die Rollen
Energienutzer, Verteilnetzbetreiber, Energie-
lieferant Kommunikationsnetzbetreiber,
Messstellenbetreiber (MSB), Messdienstlei-
ster (MDL) und Hersteller deren Sicherheits-
anforderungen identifiziert. Nicht betrachtet
wird aus Platzgriinden die Rolle weiterer
Energiedienstleister.

Energienutzer

Der Energienutzer hat i.d.R. hohe Anforde-
rungen an den Datenschutz, d. h. die Ver-
traulichkeit und der Datenschutz der erfass-
ten Messwerte und weiterer Kontroll- und
Steuernachrichten (z. B. Reaktionen auf
Preisinformationen) muss gewéahrleistet wer-
den. Dies umfasst zum einen den Schutz ge-
gen externe Dritte, angefangen bei der Erfas-
sung, Uber die Ubertragung, bis zur Speiche-
rung der Daten in (Rechnungs-) Datenban-
ken des Energielieferanten oder Mess-
dienstleister. Zum anderen sollten auch der
Energielieferant und der Messdienstleister
nicht in der Lage sein, personenbezogene
Daten des Energienutzers auszuwerten.

Weiterhin sollen die Abrechnungen korrekt
sein, d. h. gesendete Messwerte missen kor-
rekt erfasst und, ebenso wie Kontroll- und
Steuernachrichten, unverandert an den
Energielieferanten oder Messdienstleister
Ubertragen werden, sowie dem richtigen Nut-
zer zugeordnet werden. Somit muss zum ei-
nen die Plattform-Integritdt von Smart Meter
und Gateway etc. gewahrleistet sein, da
sonst fehlerhafte oder manipulierte System-
software zu falschen Abrechnungen fihren
konnte. Dies schlie3t ebenfalls die korrekte
Installation durch den Messstellenbetreiber
mit ein. Zum anderen muss die Authentizitat
und Integritat der Daten bei der Ubertragung
gewahrleistet sein.

Neben den gesendeten Daten muissen auch
die empfangenen Daten geschiitzt werden.
Die Authentizitat, Integritat, Verfligbarkeit und
Verbindlichkeit von Preisinformationen muss
gewahrleistet werden, damit der Energienut-
zer rechtzeitig reagieren kann und der Ener-
gieversorger diese Preise nicht abstreiten
kann. Weiterhin muss die Authentizitat und
Integritat von Kontroll- und Steuernachrichten

39



Christoph Krauf3

SR 94

(z. B. vom Energielieferanten zur entfernte
Steuerung von Geraten oder Aktivierung /
Deaktivierung von Smart Metern) und Firm-
ware Updates (z. B. vom Messstellenbetrei-
ber oder Energielieferant) gewéahrleistet wer-
den.

Neben dem Schutz der IKT-Komponenten
des Smart Grids muss natirlich auch das
Stromnetz und dessen Verflugbarkeit gewahr-
leistet sein. Der Energienutzer mdchte keine
Einschrankungen in der Verflgbarkeit der
Energie. Hierzu missen zum einen etablierte
Verfahren der Energiewirtschaft eingesetzt
werden, auf die in diesem Beitrag jedoch
nicht eingegangen wird. Zum anderen mus-
sen aber auch Verfahren zur Absicherung der
IKT eingesetzt werden, da Angriffe auf die
IKT-Komponenten potentiell zu Ausféallen
oder Fehlsteuerungen des Stromflusses fih-
ren kénnen. Hierauf wird nachfolgend bei der
Beschreibung der Sicherheitsanforderungen
der Verteilnetzbetreiber eingegangen.

Zusammengefasst sind die Sicherheitsanfor-
derungen fur den Energienutzer die folgen-
den:

o Vertraulichkeit und Datenschutz der
Messwerte und Kontroll- und Steuernach-
richten, die an den Energielieferanten ge-
sendet werden

e Integritat der Plattformen von Smart Me-
ter, Gateway etc.

e Authentizitdt und Integritat der gesende-
ten Daten

e Authentizitdt, Integritét, Verflgbarkeit,
Verbindlichkeit von erhaltenen Preisin-
formationen

e Authentizitdt und Integritat von empfan-
genen Kontroll- und Steuernachrichten
und Firmware Updates

o Verfligbarkeit der Energie.

Verteilnetzbetreiber

Der Verteilnetzbetreiber hat als eine Haupt-
anforderung, dass sein Stromnetz verfugbar
ist. Neben den oben erwdhnten etablierten
Verfahren der Energiewirtschaft mussen
auch Verfahren der IT-Sicherheit etabliert
werden. Beispielsweise missen Kontroll- und
Steuernachrichten zur Steuerung des Verteil-
netzes gegen Manipulation geschitzt wer-
den. Weiterhin mussen SchutzmalRhahmen
gegen Distributed Denial of Service (DDoS)
Angriffe getroffen werden bei denen ein An-
greifer eine Vielzahl an Smart Metern oder
Gateways mit einem Trojaner infiziert, um
durch koordiniertes Senden von Falschinfor-
mationen das Netz aus dem Tritt zu bringen.
Hierzu missen wirksame MalRnahmen getrof-
fen werden, um das Risiko und die Auswir-
kungen derartiger Angriffe zu minimieren.

Weiterhin hat der Verteilnetzbetreiber die An-
forderung, dass die an Energielieferanten
oder Energienutzer gelieferte Energie korrekt
abgerechnet wird. Hierzu ist sicherzustellen,
dass die Abrechnungsdaten korrekt sind,
d. h. keine Manipulationen moglich sind. Dies
beinhaltet zum einen die korrekte Installation
von Smart Metern, Gateways etc. und den
Schutz vor Hardware-Manipulationen. Zum
anderen muss die Authentizitat und Integritat
der erhaltenen Messwerte, die vom MDL er-
fasst wurden, gewahrleistet sein und die
Messwerte mussen verfigbar (aber keine
Echtzeitanforderungen) sein.

In Zukunft ist mit einer vermehrten Kommuni-
kation zwischen Verteilnetzbetreiber und
Energienutzer bzw. Energieerzeuger (Pro-
sumer) zu rechnen, um Aufgrund von Ange-
bot und Nachfrage das Smart Grid besser zu
steuern. Beispielsweise werden die Preise
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entsprechend von Angebot und Nachfrage
geregelt, um den Verbrauch an das Strom-
angebot anzupassen. Hierzu werden Nach-
richten mit Preisinformationen an den Ener-
gienutzer gesendet und dieser antwortet z. B.
mit der Annahme eines passenden Tarifs.
Somit missen die Authentizitat, Integritat und
Verfugbarkeit jeglicher Kontroll- und Steue-
rungsdaten sichergestellt sein.

Auch ist mit einem Anstieg der Kommunikati-
on innerhalb des Verteilnetzes und zwischen
Verteilnetz und Ubertragungsnetz zu rech-
nen, um eine moglichst gute Steuerung des
Smart Grids zu realisieren.

Zusammengefasst sind die Sicherheitsanfor-
derungen fur den Verteilnetzbetreiber die fol-
genden:

e Verfugbarkeit des Stromnetzes

o Korrekte Abrechnung mit Energielieferant
bzw. Energienutzer

o Authentizitat, Integritat und Verflgbarkeit
von Kontroll- und Steuerungsdaten.

Energielieferant

Der Energielieferant als ,Wiederverkaufer®
der vom Verteilnetzbetreiber gelieferten
Energie hat implizit &hnliche Sicherheitsan-
forderungen wie der Verteilnetzbetreiber,
d. h. Verfugbarkeit des Stromnetzes und kor-
rekte Abrechnung mit Verteilnetzbetreiber
und Energienutzer, sowie die Authentizitét,
Integritét und Verfligbarkeit von Kontroll- und
Steuerungsdaten. Eine Ausnahme bilden ggf.
die Kontroll- und Steuerungsdaten, die nur fur
den Verteilnetzbetreiber zum Betrieb seiner
Infrastruktur notwendig sind.

Zusammengefasst sind die Sicherheitsanfor-
derungen fir den Energielieferanten die fol-
genden:

o Verflgbarkeit des Stromnetzes

e Korrekte Abrechnung mit Verteilnetz-
betreiber und Energienutzer

e Authentizitat, Integritdt und Verflgbarkeit
von Kontroll- und Steuerungsdaten.

Kommunikationsnetzbetreiber

Ein oder mehrere Kommunikationsnetz-
betreiber stellen die Infrastruktur fur die Kom-
munikation im Smart Grid. Sicherheitsanfor-
derungen sind die Verfugbarkeit der Kommu-
nikationsnetzinfrastruktur und die Authentizi-
tat und Integritdt von Abrechnungsdaten fir
die Nutzung des Kommunikationsnetzes.

Zusammengefasst sind die Sicherheitsanfor-
derungen fir den Kommunikationsnetzbetrei-
ber die folgenden:

¢ Verfugbarkeit der Kommunikationsnetzinf-
rastruktur

e Authentizitat und Integritdt von Abrech-
nungsdaten fur die Nutzung des Kommu-
nikationsnetzes.

Messstellenbetreiber (MSB)

Das Geschéaft des MSB ist die korrekte Instal-
lation und Wartung von Messstellen wie
Smart Metern und Gateways. Der MSB hat
somit die Sicherheitsanforderung, dass
Messstellen gegeniiber Manipulationen ge-
schitzt sind. Dies beinhalten sowohl Manipu-
lationen mittels physischen Zugriff, als auch
Uber Kommunikationsschnittstellen. Zur War-
tung der Messstellen, durfen nur autorisierte
Entitaten auf die Messstellen zugreifen.

Zusammengefasst sind die Sicherheitsanfor-
derungen fir den Messstellenbetreiber die
folgenden:

e Schutz von Messstellen gegen Manipula-
tionen
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e Autorisierung von Zugriffen auf Messstel-
len.

Messdienstleister (MDL)

Die Sicherheitsanforderungen des Mess-
dienstleisters sind die Authentizitat, Integritat
und die Verfugbarkeit (keine Echtzeitanforde-
rungen) der Messwerte, die vom Energienut-
zer erfasst werden. Diese sind fir eine kor-
rekte Abrechnung mit dem Energielieferanten
bzw. Verteilnetzbetreiber notwendig.

Zusammengefasst sind die Sicherheitsanfor-
derungen fiur den Messdienstleister die fol-
genden:

o Authentizitat, Integritéat und Verfugbarkeit
der Messwerte.

Hersteller

Auf die Sicherheitsanforderungen der Her-
steller soll hier nur kurz eingegangen werden.
Neben offensichtlichen Anforderungen, wie
den Schutz des geistigen Eigentums, spielen
aber noch weiter Punkte eine Rolle. Ein Her-
steller von Smart Metern und Gateways flr
die Endkunden-Domane mdchte in erster Li-
nie seine Gerate verkaufen. Um diese ver-
kaufen zu koénnen, missen sie bestimmten
Sicherheitsanforderungen geniigen bzw. Si-
cherheits-Funktionalitaten bereitstellen. So
missen zum einen die Gerate bestimmte ge-
setzliche Bestimmungen, Normen oder Stan-

dards erfullen. Neben der Einhaltung von
Normen zur Funktionssicherheit (z.B. IEC
61850, I1ISO 9506, IEC 61508) werden bei-
spielsweise Gateways voraus-sichtlich das
vom BSI erarbeitete Schutzprofil [2] einhalten
missen. Zum anderen missen die vom Her-
steller produzierten Gerate noch weiteren Si-
cherheitsanforderungen geniigen; beispiels-
weise aus Akzeptanzgrinden. So schreibt
das BSI Schutzprofil zwar den Einsatz eines
Hardware-Sicherheits-Moduls (HSM) zum
Schutz vor Manipulationen des Gateways
vor. FiUr einen Smart Meter, der nicht in ein
Gateway integriert ist, ist solch ein HSM je-
doch nicht verpflichtend. Wie Sicherheitsana-
lysen in den Laboren des Fraunhofer AISEC
in Minchen jedoch gezeigt haben, sind sol-
che ungeschitzten Smart Meter leicht an-
greifbar. Mittels sehr einfacher Angriffe konn-
ten handelsiibliche Smart Meter so manipu-
liert werden, dass Daten eingeschleust, ver-
andert, abgehort oder unterdriickt werden. So
ist es beispielsweise leicht moglich, die
Firmware inklusive aller gespeicherten kryp-
tografischen Schlissel auszulesen und belie-
bige Manipulationen vorzunehmen. Hierdurch
kann sich ein Angreifer beispielsweise leicht
kostenlose Energie verschaffen oder mit ei-
nem gezielten Angriff einen sehr hohen
Energiebedarf vorspiegeln und damit die
Versorgungssicherheit eines ganzen Seg-
ments gefahrden.
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Abb. 2: Netz-Referenzmodell der Subdoméane Privathaushalt mit Referenzpunkten

3 Sicherheitsarchitektur

Im Folgenden wird eine generische Sicher-
heitsarchitektur fur die Smart Grid Subdoméa-
ne Privatkunde vorgestellt, welche die in Ka-
pitel 2 beschriebenen Sicherheitsanforderun-
gen erfullt. Hierzu werden auf einem in die-
sem Schritt zwangslaufig noch relativ hohem
Abstraktionsniveau die wesentlichen Sicher-
heitskomponenten und deren Schnittstellen
anhand eines Netz-Referenzmodells auf der
Basis von definierten Referenzpunkten be-
schrieben. Weiterhin werden schon einige
Konzepte zur Umsetzung erlautert.

3.1 Netz-Referenzmodell

Abbildung 2 verallgemeinert Abbildung 1 und
zeigt das Netz-Referenzmodell der Subdo-
mane Privathaushalt. Dargestellt sind die
Komponenten Verbraucher (falls der Kunde
ein Prosumer ist, kénnte dies auch ein Er-
zeuger sein), Smart Meter, Gateway und das
Energieinformationsnetz, sowie deren Bezie-
hungen zueinander. Anhand der Referenz-
punkte 1 bis 6 werden nachfolgend die Si-

cherheitskomponenten der Sicherheitsarchi-
tektur fur die Komponenten und Schnittstellen
beschrieben.

3.2 Referenzpunkt 1

Referenzpunkt 1 beschreibt die Kommunika-
tion zwischen Verbraucher und Gateway.
Dies kann beispielsweise der Fall sein, wenn
Verbraucher ferngesteuert werden sollen,
Z. B. zum Ein- und Ausschalten der Heizung
oder Einschalten der Waschmaschine. Dies
sollen nur berechtigte Entitaten durchfiihren
dirfen. Somit sind die umzusetzenden Si-
cherheitskomponenten:

e Mechanismen zur Authentifizierung und
Autorisierung zugreifender Entitaten.

Wie eine Umsetzung dieser Sicherheitskom-
ponente aussehen kénnte, wird an Referenz-
punkt 4 in Kapitel 3.5 beschrieben.
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3.3 Referenzpunkt 2

Die Sicherheitskomponenten fir Smart Meter
leiten sich im Wesentlichen aus den Anforde-
rungen nach korrekter Abrechnung und der
Einhaltung des Datenschutzes ab. Es muss
sichergestellt werden, dass Smart Meter nicht
manipuliert werden und nur Entitéaten (Rollen)
zugreifen dirfen, welche die entsprechenden
Berechtigungen haben. Wenn personenbe-
zogene Daten verarbeitet werden, muss der
Datenschutz gewahrt werden. Die umzuset-
zenden Sicherheitskomponenten sind somit:

¢ Mechanismen zum Schutz der Plattform-
integritat

¢ Mechanismen zur Authentifizierung und
Autorisierung zugreifender Entitaten

¢ Mechanismen zum Schutz personenbe-
zogener Daten.

Zur Umsetzung des ersten Punktes kann bei-
spielsweise spezielle Hardware eingesetzt
werden. Da Smart Meter direkt beim Ener-
gienutzer aufgestellt sind (vgl. Abbildung 1),
kénnen diese leicht durch direkten physikali-
schen Kontakt angegriffen werden, um die
Firmware zu manipulieren oder um Daten wie
kryptografische Schliissel auszulesen. Ein
Angreifer kann hier beispielsweise Uber zu-
gangliche Schnittstellen (z. B. JTGA, USB)
angreifen oder auch fortgeschrittene Angriffs-
techniken wie Seitenkanalangriffe nutzen.

Bei klassischen Z&hlern erfolgt der Schutz
der Plattformintegritdt vor Manipulationen
Uber die Kontrolle der Unversehrtheit von
Plomben, die das Gehéause des Zahlers ver-
siegeln. Dies erfordert grundsatzlich eine re-
gelmaRige Uberpriufung der Unversehrtheit
der Plombe, was einen erheblichen Aufwand
und damit Kosten bedeutet. Fiir Smart Meter
bietet sich als Alternative der Einsatz von
Hardware Security Modulen (HSM) an, die

eine sichere Ausflhrungsumgebung flr
(kryptografische) Operationen und sichere
Speicherbereiche (z. B. fur kryptografische
Schlissel) bieten. Um Manipulationen an
Software (aul3erhalb des HSMs) zu erken-
nen, bieten viele HSMs Funktionen wie z. B.
Plattformintegritatstests, oder Funktionen wie
Remote Attestation, um die Unversehrtheit
der installierten Software gegeniber Dritten
nachzuweisen. Durch den Einsatz von HSMs
entstehen zusatzliche Kosten, was der An-
forderung der Betreiber nach einer méglichst
kostengiinstigen Losung widerspricht. Hier ist
ein entsprechender Kompromiss zwischen
Sicherheit und Wirtschaftlichkeit zu finden.
Gegebenenfalls sind fiir einige Szenarien
auch gunstigerer HSMs, die geringere Si-
cherheit bieten, ausreichend. Neben Strom-
zahlern koénnen ggf. auch weitere Zahler wie
Gas- und Wasserzahler die an ein Multi-
Utility-Gateway angeschlossen sind, mit ei-
nem HSM ausgestattet werden.

Eine Authentifizierung kann durch kryptogra-
fische Protokolle umgesetzt werden, die bei-
spielsweise die Kenntnis eines Passworts
oder kryptografischen Schlissels tberprifen.
Die anschlieRende Autorisierung kann bei-
spielsweise Uber Zugriffskontrolllisten oder
Rollen-basierte Zugriffskontrolle [7] realisiert
werden.

Zum Schutz personenbezogener Daten muss
ein ganzheitliches Datenschutzkonzept Teil
der Sicherheitsarchitektur sein. Dies wird in
Kapitel 3.7 diskutiert.

3.4 Referenzpunkt 3

Referenzpunkt 3 beschreibt die Kommunika-
tion zwischen Smart Meter und Gateway.
Hier kdnnen unterschiedliche drahtgebunde-
ne (z. B. M-Bus [9], Power Line Communica-
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tion (PLC)) oder drahtlose (z. B. Wireless M-
Bus, Bluetooth, IEEE 802.15.4 Zigbee)
Kommunikationstechnologien verwendet
werden. Entsprechend der Sicherheitsanfor-
derungen sind die Ubertragenen Daten vor
Abhoren und Manipulation zu schitzen und
es mussen SchutzmalRnahmen gegen (Wie-
der-) Einschleusen von Daten vorhanden
sein. Ebenfalls ist die Verfugbarkeit der
Kommunikation sicherzustellen. Die umzu-
setzenden Sicherheitskomponenten sind so-
mit:

e Mechanismen zur Sicherstellung der Ver-

traulichkeit der tbertragenen Daten

e Mechanismen zum Schutz der Authentizi-
tat und Integritat der Gbertragenen Daten

e Mechanismen zur Sicherstellung der Ver-
lasslichkeit der Kommunikation.

Die Umsetzung dieser Sicherheitskomponen-
ten kann beispielsweise durch die Nutzung
der in die jeweilige Technologie integrierten
Sicherheitsmechanismen (z. B. Verschlisse-
lungsmechanismen) erfolgen. So spezifiziert
beispielsweise IEEE 802.15.4 Zigbee bereits
einsetzbare Mechanismen und viele PLC Ge-
rate haben bereits ebenfalls entsprechende
Mechanismen integriert. Gegebenenfalls sind
auch keine weiteren MafRnahmen nétig, wenn
es sich um ein vollkommen geschlossenes
System handelt.

3.5 Referenzpunkt 4

Die Sicherheitskomponenten fir Gateways
sind relativ ahnlich zu denen der Smart Me-
ter. Da jedoch an Gateways haufig viele
Smart Meter angebunden sind, werden hier
oftmals hohere Sicherheitsstandards gefor-
dert (vgl. BSI Schutzprofil fir Smart Meter

[2]). Die umzusetzenden Sicherheitskompo-
nenten sind somit:

e Mechanismen zum Schutz der Plattform-
integritat

e Mechanismen zur Authentifizierung und
Autorisierung zugreifender Entitaten

e Mechanismen zum Schutz personenbe-
zogener Daten.

Die Umsetzung von Sicherheitskomponenten
fur Gateways wird detailliert im BSI Schutz-
profil [2] beschrieben. Dieses schreibt bei-
spielsweise auch den Einsatz eines HSMs im
Gateway vor, um, wie in Kapitel 4.3 be-
schrieben, die Plattformintegritdt zu sichern.
Fur Smart Meter, die nicht in das Gateway in-
tegriert sind, ist aber kein HSM vorgeschrie-
ben.

3.6 Referenzpunkt 5

Referenzpunkt 5 beschreibt die Kommunika-
tion zwischen Gateway und dem Energiein-
formationsnetz. Diese Kommunikation erfolgt
Uber einen oder mehrere Kommunikations-
netzbetreiber und kann Uber verschiedene,
schon vorhandene Netze, erfolgen, z.B. Tele-
fonnetz, DSL-Anschluss, Kabelnetz, Mobil-
funk aber auch PLC oder Glasfaser (Fiber to
the Home). Die umzusetzenden Sicherheits-
komponenten sind ahnlich zu Referenzpunkt
3 missen aber insbesondere noch den Da-
tenschutz berticksichtigen:

e Mechanismen zur Sicherstellung der Ver-
traulichkeit der Ubertragenen Daten

e Mechanismen zum Schutz der Authentizi-
tat und Integritat der Gbertragenen Daten

e Mechanismen zur Sicherstellung der Ver-
lasslichkeit der Kommunikation
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e Mechanismen zum Schutz personenbe-
zogener Daten.

Die Umsetzung dieser Sicherheitskomponen-
ten kann mit Protokollen wie TLS (vgl. auch
[2]) erfolgen. Die Umsetzung von Mechanis-
men zum Datenschutz wird in nachfolgendem
Kapitel 4.7 diskutiert.

3.7 Referenzpunkt 6

Referenzpunkt 6 beschreibt die Kommunika-
tion im Energieinformationsnetz, welche auch
die Kommunikation in Verteilnetzen und
Ubertragungsnetzen umfasst. Weitere Details
zu Sicher-heitskomponenten in Verteilnetzen
(und zur Anbindung der Elektromobilitat)
werden in einer kommenden Publikation des
Projekts NEWISE vorgestellt. Grundsatzlich
sind die umzusetzenden Sicherheitskompo-
nenten:

e Mechanismen zur Sicherstellung der Ver-
traulichkeit der Ubertragenen Daten

e Mechanismen zum Schutz der Authentizi-
tat und Integritat der Gbertragenen Daten

e Mechanismen zur Sicherstellung der Ver-
lasslichkeit der Kommunikation

e Mechanismen zum Schutz personenbe-
zogener Daten.

Die ersten drei Punkte werden detaillierter in
der kommenden NEWISE Publikation be-
schrieben. Hier soll aber noch kurz auf den
Aspekt des Datenschutzes eingegangen
werden, da die in der Privatkunden-Doméane
erfassten personenbezogenen Daten ein
ganzheitliches Datenschutzkonzept erforder-
lich machen. Um ein Abhoéren dieser Daten
zu verhindern sind Verschlisselungsmecha-
nismen notwendig. Jedoch ist Verschlisse-
lung alleine nicht ausreichend, da sich meist
auch aus verschlisselten Daten Rickschlis-

se ziehen lassen, oder bestimmte Rollen wie
der Energieversorger selbst Zugriff auf die
unverschlisselten Daten hat. Dementspre-
chend sind weiterfiihrende Mechanismen wie
Pseudonymisierungs- und Anonymisierungs-
dienste in die Sicherheitsarchitektur zu integ-
rieren. Weiterhin kann der Datenschutz durch
konzeptionelle Ansatze gewahrt werden, in-
dem beispielsweise personenbezogene Da-
ten mehrerer Privatkunden aggregiert werden
und somit keine individuellen Ruckschlisse
mehr moglich sind.

3 Ausblick

In einer kommenden Publikation im Rahmen
des NEWISE-Projekts werden diese Uberle-
gungen noch detaillierter weiter gefuhrt und
auf die Doméne Verteilnetz ausgeweitet.
Weiterhin werden die Sicherheitsaspekte bei
der Integration der Elektromobilitat in das
Smart Grid diskutiert.
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Auch wenn es 2011 schon Produkte fir Smart Metering und Dienste eines Smart Grid zu kaufen
gibt, so ist doch untbersehbar, dass eine Marktreife im Sinne eines fur alle Beteiligten akzeptablen
Infrastrukturguts noch nicht gegeben ist. Bei der auch im politischen Raum absolut einhelligen Ein-
schétzung, dass ein ,Smart Grid“ einen wunderbaren Beitrag fur alle unsere Energie- und Umwelt-
note darstellt, wird noch Ubersehen, dass eine gemeinsam gewiinschte Zukunft die Gegenwart re-
alweltlich noch nicht entscheidend verandert. Alle einzelnen Punkte in diesem Beitrag missen
deswegen noch mit einem Fragezeichen als ,vorlaufig” versehen werden. Es gibt — vollends nach
Fukushima — eine weltweit und auch in Deutschland hoch wogende Diskussion tber die Mdglich-
keiten eines ,intelligenten" Stromnetzes (eines ,Smart Grid“), aber keinen strukturierten Diskurs.
Denn in allen Féllen eines Diskurses (wenn er denn keine Kreislaufdiskussion werden soll) muss
erst einmal ein ,pradiskursives Einverstandnis tUber den Diskursgegenstand“ (C. F. Gethmann)
hergestellt sein. Dies schliel3t im Frihstadium methodisch ein Ausrufezeichen aus. ,Gewissheiten”
stehen erst am Ende eines Fachdiskurses. Um es auch aktuell (nicht nur fur Stuttgarter) deutlich
zu machen: Ein transparent gefuhrter friher Expertendiskurs erspart den spaten Schlichter.

Schon die ersten beiden Konferenzen der Al-
catel-Lucent Stiftung im Rahmen des Projekts
NEWISE (Nachhaltiges Energieinformations-
netz' — Sicherung Energieversorgung) in
Stuttgart® und Berlin®, insbesondere aber die
intensive Nachbereitung in der transdiszipli-
naren Arbeitsgruppe aus Wissenschaft und
Praxis zeigten zahlreiche Forschungsfragen
auf, vor allem aber die dringende Notwendig-
keit einer diskursiven Auseinandersetzung
mit den Gestaltungsanforderungen fir ein
Nachhaltiges Energieinformationsnetz. Denn
es geht nicht nur um Messwerte oder andere
exakte Zahlen allein, es miissen auch fir den

Der Begriff ,Energieinformationsnetz® wurde im
Rahmen von NEWISE als deutsche Sachbezeich-
nung (ohne ,smart”) eingefihrt.

2 Vgl. Rol3nagel, Alexander; Jandt Silke: Daten-
schutzfragen eines Energieinformationsnetzes, Stif-
tungsreihe Nr. 88, Stuttgart 2009

Siehe im Web www.stiftungaktuell.de
http://www.stiftungaktuell.de/index.php?article_id=3
2; Vgl. Raabe, O./ Pallas, F./ Weis, Eva/ Lorenz,
Mieke/Boesche, K.V. (Hrsg.), Datenschutz in Smart
Grids, London/Berlin 2011

Akteurskreis Empfehlungen fir konsensuelle
Festlegungen erarbeitet werden. Wahrend
zum Beispiel — bei aller Unterschiedlichkeit
der jeweiligen Definition — im Punkt ,Nachhal-
tigkeit* Uber das Ziel Einigkeit herrscht, sind
bei Punkten wie ,Datensicherheit’; ,Daten-
schutz” und ,Wettbewerb" noch deutliche Un-
terschiede in der global gefihrten Diskussion
erkennbar.

Die Gemengelage von freiem Marktmecha-
nismus hier und den der sozialen und 6kolo-
gischen Marktwirtschaft immanenten Ord-
nungsprinzipien und Ordnungsmechanismen
bis hin zu Regulierung und Intervention wird
meist mit dem Begriff ,Rahmenbedingungen”
gearbeitet. Auch 20 Jahre nach dem weltwei-
ten Fiasko der ,burokratisch-dirigistischen
Staatszwangswirtschaften®  schaudert es
manchen Diskutanten (speziell in der Politik)
bei Worten wie ,Planung” oder ,Rahmenzie-
hung“ immer noch. Als positiv besetzten Aus-
druck spricht man zum Beispiel in der EU von
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~Innovation Framework®, dem nach meinem
Vorschlag der deutsche Ausdruck ,Innovati-
onsrahmen” entsprache.

Der Begriff ,Innovationsrahmen® soll ein ver-
folgbares und umsetzbares Leitbild in der (als
Sammelbegriff verstandenen) Informations-
gesellschaft beschreiben, das auf friihzeitige
Rahmengestaltung fur Technologien, Méarkte
und Gesellschaftsorganisationen im Zusam-
menwirken von Wissenschaft, Wirtschaft, Po-
litik und Gesellschaft abzielt. Besonders gilt
die Notwendigkeit zur Darstellung des Inno-
vationsrahmens fir ,grof3e” (sprich: lang lau-
fende und/oder teure offentliche) Projekte. In
Deutschland wirde ein prazise erarbeiteter
Innovationsrahmen einer offenen Welt zum
Beispiel signalisieren, dass Uber 8 % des
IKT-Weltmarkts zu Importen locken oder
auch, dass zunachst 80 Millionen Menschen
in Deutschland und weiteren 350 Millionen
EU-Menschen zum Nachweis der Akzeptanz
im Markt eingeladen werden. Nur wer den In-
novationsrahmen nicht einhalt, der bleibt
beim deutschen Markt eben aul3en vor.

Akzeptanz* kann allerdings erst empirisch
erfasst werden, wenn ein Sachverhalt einge-
treten ist. Dies kann der Griff in den Geldbeu-
tel fir ein Konsumgut ebenso sein wie die
Zustimmung der Birger zur Ausgabe offentli-
cher Gelder, eben die ,Abstimmung an der
Wahlurne des Marktes“, wie sie F.A. von
Hayek treffend beschrieben hat. Nicht nur Ju-
risten, auch Okonomen lieben den Sachver-
halt und beurteilen diesen gerne, nur leider:
die Zukunft aber ist kein Sachverhalt. Nun
muss man die Zukunft mit ihren kinftigen
Sachverhalten aber nicht gleich ausschliel3-
lich den Zukunftsforschern zuschieben, alle
Wissenschaftsdisziplinen samt der Praxis
kénnen mit dem Leitbild der ,Akzeptabilitat"
sehr wohl umgehen. Mit der methodischen
Beachtung der ,Akzeptabilitat® als Gestal-

tungskriterium? kann verhindert werden, dass
der Akteursgeleitzug Uber der Zeitachse der
Realisierung gegen bereits heute klar er-
kennbare kinftige Grenzen anrennt. Plastisch
ausgedrickt: Wenn erst einmal intelligente
Ingenieure oder Physiker auch intelligente Ju-
risten oder Okonomen zu verstehen lernen,
braucht man kein ,intelligenteres” Stromnetz
als das heutige. In Hochglanzbroschiren-
sprache: Kein Chip kennt die Zukunft. Auch in
der jungeren Innovationsgeschichte der IKT
sind hinreichend Falle bekannt, in denen un-
verantwortlicher Weise mit einem Euphemis-
mus auf eine ,hohe Anpassungsflexibilitat”
von Verfassungen, Gesetzen oder gar des
Verbraucherverhaltens spekuliert wurde. Es
gilt also, die notwendigen interdisziplinaren
Analysen im Zusammenwirken der gesell-
schaftlichen Subsysteme mit diskursgestitz-
ten konsensuellen Empfehlungen gerade aus
dem Expertenkreis zu verbinden.

Mit der heuristischen Skizze wird versucht,
die Komplexitat der noch offenen Diskussi-
onspunkte so weit zu reduzieren, dass Ein-
zelpunkte bearbeitet werden konnen, ohne
den Systemzusammenhang aus dem Auge
zu verlieren. Dabei flossen bereits — durchaus
vorlaufige — ,Annahmen“ in die Darstellung
ein. So sind hier die drei Sektoren ,Privatnut-
zung“, ,Gewerbe-/Grol3nutzung” und ,Ener-
gie-Massenspeicher-Nutzung” deswegen als
unterschiedliche Ebenen dargestellt, weil sich
bei ,privater” oder ,gewerblicher* Nutzung die
Frage nach dem Schutz der Personendaten
sehr unterschiedlich stellt.

4 Vgl. Grunwald, Armin, Zur Rolle von Akzeptanz und

Akzeptabilitat von Technik bei der Bewaltigung von
Technikkonflikten. In: Technikfolgenabschatzung —
Theorie und Praxis, Nr. 3, 14. Jahrgang — Dezem-
ber 2005, S. 54-60
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In allen drei Sektoren wiederum ist der Cha-
rakter des Wettbewerbs jeweils ein anderer:
Wahrend der Privatnutzer seine Nachfrage-
macht Uber verkirzte Stromanbieterwechsel
voll zur Entfaltung bringen kann (und soll),
will der gewerbliche Nutzer vor allem mittel-
fristige Berechenbarkeit. Je gréRer der Nut-
zerbetrieb, desto eher will er mit ,seinem“
Versorger in bilaterale Preisverhandlungen
Uber das nachste Planjahr (bei 6ffentlichen
Unternehmen das nachste Haushaltsjahr)
eintreten, wobei in der Praxis die Drohung mit
einem Anbieterwechsel eher als Ultima Ratio
erscheint. Kein Unternehmen kann und will
wie der einzelne Verbraucher auf ,Sonderan-
gebote” oder auf eine bestimmte Energiepro-
duktion hin reagieren, es zahlen Betriebswirt-
schaft und Berechenbarkeit, also der gins-

tigste Preis Uber den langsten Zeitraum. Da-
fur bedarf es keines Smart Meters in jedem
Bdro.

Unstrittig ist in der Diskussion, dass der
Wettbewerb als Instrument vor allem fir die
Endverbraucher von erheblichem Vorteil ist.
In diesem Zusammenhang wird noch eine
,Goldene Linie* fir den Wettbewerb gesucht,
der — richtig eingesetzt — zu einem Innovati-
onstreiber wird, der aber wie (vice versa) ein
Monopol auch zu einer veritablen Innovati-
onsbremse werden kann, wenn er zu ,ruin6-
sem Wettbewerb* ausartet. Bei Infrastruktu-
ren fuhrt ruindser Wettbewerb dazu, dass alle
mitmachen, aber keiner beginnen will. Es bie-
tet sich flr ein Smart Grid kein Infrastruktur-
wettbewerb an, jedoch ein ,Wettbewerb der
Tarife®, die untersucht und gestaltet werden
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missen. Ob die Wettbewerbsmuster der in
Europa 1998 liberalisierten Telekommunikati-
on im Detail tlbernommen werden kénnen, ist
noch nicht abschlieRend untersucht, eine
kurze Studie aus der Universitat Gielen vom
April 2010 war Fragen auf.

Beim dritten Sektor, der Makro-Energiespei-
cherung, ist hingegen noch kein Ansatz be-
kannt geworden, inwieweit ein Anbieter-
Wettbewerb an einem Standort eine Funktion
Ubernehmen koénnte. Hingegen deuten sich
neue Formen der Gemeinschaftlichkeit an,
von einer ,Energienachbarschaft® Uber
-Kommunal-Korporatismus“ bis hin zu ,Glo-
baler Energiesolidaritat‘. Solche neuen ener-
giedbkonomischen Modelle harren noch der
Ausarbeitung.

1 Gefunden?
Grine Linie Nachhaltigkeit

Fur alle drei Sektoren gilt das umfassende
Ziel der Nachhaltigkeit des globalen Energie-
versorgungssystems. In diesem Rahmen fin-
det sich das von den Werbeagenturen hochst
erfolgreich platzierte Wort von der ,,Green IT*
(,selbst sparsam und/oder bei anderen spa-
rend”) ebenso wieder wie der Anteil der
Energieerzeugung fur (bzw. gegen) das Kkli-
matische Gleichgewicht. Kein Zweifel darf
bestehen, dass diese externen Faktoren auf
die ,Griine Linie* einwirken: Wenn es denn
knapp und teuer wird, beginnt diese Linie zu
oszillieren, sprich: sie muss angepasst wer-
den. Umso wichtiger ist es, diese in der Dis-
kussion vorgefundene konsensuelle ,Griine
Linie* exakter und ausfuhrlicher als die Hoch-
glanzbroschiren zu definieren und sie auf
mittlere und langere Planungszeitraume kal-
kulierbar auch festzuschreiben. Im Verfolg
der Kyoto-Vereinbarungen wird dies zumin-
dest angestrebt.

Aber gerade fur ein ,Nachhaltiges Energiein-
formationsnetz* gilt schon heute, dass es
auch fir denkbare kinftige Anforderungen
spezifiziert werden muss. Schon an dieser
Stelle sei schon auf die Diskrepanz der zeitli-
chen Planungshorizonte im Akteurskreis hin-
gewiesen. Wahrend die Okonomien der Ener-
gieversorger und der Hauseigentimer, sich
hinsichtlich Investitionen durchaus auf zwan-
zig oder dreil3ig Jahre ausrichten, ist dies im
IKT-Sektor schon langst nicht mehr der Fall.
Die ehemaligen Fernmelde-Monopolisten
werden sogar als abschreckendes Muster fir
.,mangelnde Umsetzungsgeschwindigkeit bis
heute auch in Fachkreisen vorgefihrt, weil ihr
Planungshorizont fur die Verkabelung eines
Standorts mit Kupfer-Doppeladern im Durch-
schnitt 15 Jahre betrug. Noch beim Aufbau
des Kupfer-Koaxialnetzes fir TV-Verteilung,
der in weniger als zehn Jahren nach 1984 er-
folgte, pochten die Haus- und Grundstiicks-
besitzer bei Neubauten auf eine ,nachhaltige”
Hausverkabelung mit einer Planungsreich-
weite von 30 Jahren.’> Die mittlerweile ent-
standene ,Software-Okonomie* gerade in der
IKT-Branche hingegen lauft (wie viele andere
Branchen mit Unterstiitzung der Banken) auf
einen Nahhorizont von maximal drei Jahren
fur den Payback der getétigten Investitionen
hinaus.

Als bereits gesichert kann auch aus der bis-
herigen NEWISE-Diskussion gelten, dass ein
Energieinformationsnetz (sofern es nicht auf
den vorhandenen, von der Quelle zur Senke
unveranderten Kabel-Infrastrukturen imple-
mentiert wird) baulich auf mindestens Jahr-
zehnte hin ,zukunftssicher® realisiert werden

So wurden 1997 ff von einem in Berlin anséssigen
Kabelbetreiber in Abstimmung mit dem Hausbesit-
zerverband Neubauten ,vorsorglich® mit einem
Sternnetz in Koaxialtechnik anstelle des um Fakto-
ren preisginstigeren Baumnetzes ausgeriistet.
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muss. Wer auch immer die Software fur die-
ses Netz bereitstellt, sollte davon ausgehen,
dass sowohl Energieversorger wie Hausei-
gentimer dem regelmaligen ,Upgrade” (in-
klusive eines ,patching“) der Software sehr
kritisch gegeniberstehen, einen regelmani-
gen Vor-Ort-Einsatz von Servicetechnikern
aus Kostengriinden sogar kategorisch ableh-
nen.

Eine durch externe Faktoren wie absoluten
Energiemangel nicht auszuschlieBende ,Fle-
xibilisierung* (Kontrolle, Steuerung, Abschal-
tung) der Grundarchitektur eines Energiein-
formationsnetzes in Richtung einer notwendi-
gen Zwangsbewirtschaftung ist in der fachof-
fentlichen Diskussion noch nicht erfolgt. Die-
se sollte im Zuge der ,Sicherung Kritischer
Infrastrukturen“ alsbald nachgeholt werden.
Denn wenn nach bestem Wissen der neutral
ausgewiesenen Experten damit gerechnet
werden muss, dass im Planungszeitraum
auch fur die Privatnutzer ,Stromkontingentie-
rung” (in unterschiedlichen Granularitaten) er-
folgen muss, sollte dies in die Spezifikation
aufgenommen werden. Friktionen mit dem
Schutz der Personendaten, vor allem aber
der Unverletzlichkeit der Wohnung, waren
nicht auszuschlieRen. Hingegen erscheint im
gewerblichen Bereich insbesondere der
Grol3nutzer eine derartige ,Notstands-Fle-
xibilitat" durchaus diskutierbar zu sein.

Zum ,Nachhaltigkeitsziel* fur ein System der
Energieversorgung gehdrt auch die Losung
der Notstromversorgung in einer zunehmend
von Strom abhangigen Gesellschaft. Ein
temporarer Stromausfall bedroht in unseren
geographischen Breiten und entwickelten
Gesellschaften kein Menschenleben. Ganz
im Gegenteil haben groRRe ,Blackouts” wie
der zweitagige Blackout in New York am
13./14. Juli 1977 trotz oder wegen des Aus-
falls von TV und Klimaanlagen schon 1978

positive familienstatistische Folgen gezeitigt,
die vielleicht fir manche kriminelle Taten wie
Plunderung und Brandstiftung einen Trost bo-
ten. In einer ,alternden* Bevélkerung mit ei-
nem hohen ,Single-Anteil“ muss jedoch damit
gerechnet werden, dass die Gesundheit von
Menschen, die von stromgespeisten Appara-
ten abhéngig sind, schon bei einem nur
mehrstiindigen Stromausfall ernsthaft gefahr-
det ist. Ebenso gilt, dass Schutz vor dem
Ausfall von (Uber die Akku-Kapazitat hinaus-
gehenden) elektrischen Kommunikationsein-
richtungen gerade im Vorfeld einer ,Teleme-
dizin" durch eine Notstromversorgung gesi-
chert sein muss. Wenn alte und kranke Men-
schen als Alleinstehende auf ein automati-
siertes Tele-Monitoring angewiesen sind, darf
es Uberhaupt keinen Netzausfall geben. Das
durchaus mit anschaulichen Projekten wie
.Erfolgreiche Geschaftsmodelle telemedizini-
scher Dienstleistungen” erforschte Anwen-
dungsgebiet der Telemedizin sieht solche
Ausfalle nicht vor.°

Eine Notstromversorgung fur das Heim ware
nach dem Stand der Diskussion uber das
~Smart Home" gewiss vorgesehen und wirde
zwar von den Pionierkonsumenten im Elekt-
roniksupermarkt schon allein zur Sicherung
des High-Definition-Plasmaschirms mitge-
kauft werden. Dem Telemedizin-Patienten
hingegen bliebe nur der Versuch, einen leis-
tungsstarken Notfall-Akku zusammen mit der
Telemonitoring-Einrichtung und anderen me-
dizinischen Hilfsgerdten vom staatlichen Ge-
sundheitssystem zu beziehen.

Auch hierliber steht eine rechtzeitige Exper-
tendiskussion aus. So hat selbst ein Basispa-
pier der ITG den Notstromaspekt noch nicht

® vgl. fir viele http://wwwl.vde.com/WBB/PMM/-

Telemonitoring+Vorteile/
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behandelt.” Es kann an dieser Stelle nur
vermutet werden, dass angesichts der ab-
sehbaren Alterspyramide eine Nutzung von
.Nachbarschaftsspeichern* fir die Notstrom-
versorgung auch der dkonomisch glnstigste
Weg ware. Eine umfassende Studie mit ge-
meinschaftlich zu normierenden Gestaltungs-
empfehlungen steht dazu noch aus.

2 Vorgeschlagen?
Rote Linie Personendaten

Einigkeit herrscht bei allen Akteuren dariber,
dass die ,Sicherstellung des Datenschutzes
unabdingbarer Bestandteil aller Kommunika-
tionsnetze ist". Aber anders als bei der noch
etwas oszillierenden ,Grinen Linie Nachhal-
tigkeit" stellt sich die Einschatzung beim Da-
tenschutz etwas praziser und damit polari-
sierbarer dar. Die in der Heuristik getroffene
Unterscheidung der Sektoren ,privat, ge-
schaftlich, gemeinschaftlich® lenkt die Auf-
merksamkeit direkt auf den Sektor der priva-
ten Nutzer, also auf das Haus und die Woh-
nung, denn ohne Zweifel ist die Privatheit dort
residual. Zugespitzt: Fur von natirlichen Per-
sonen geschéftlich genutzte Energie gilt
wahrscheinlich kein ,Energieverbrauchsge-
heimnis“. Auch wenn es doch ein gewisses
Abgrenzungsproblem zwischen Privatnutzer
und Geschéftsnutzer gibt (der ,ambulante
Blumenhandler aus dem Hamburger OLG-
Urteil zur elektronischen Steuererklarung” ist
ja gelaufig), so erscheint dies lgsbar. Eine
.Rote Linie Personendaten in der Wohnung"
ist also im Prinzip schon gezogen. Die ent-
sprechenden Punkte aus der Entschlie3ung
der Konferenz der Datenschutzbeauftragten

" (ITG 2010) Energieinformationsnetze und —sys-

teme. Bestandsaufnahme und Entwicklungstenden-
zen. Ein Positionspapier der Informationstechni-
schen Gesellschaft im VDE (ITG), Frankfurt 2010

des Bundes und der Lander vom 3./4. No-
vember 2010 lauten hierzu:

.Die detaillierte Erfassung des Energie-
verbrauchs kann zu tief greifenden Verlet-
zungen der Personlichkeitsrechte der Betrof-
fenen fuhren und sowohl das Recht auf in-
formationelle Selbstbestimmung als auch die
verfassungsrechtlich garantierte Unverletz-
lichkeit der Wohnung beeintrachtigen. Durch
die langfristige Aufzeichnung, die Verknip-
fungsmdglichkeiten derartiger Verbrauchspro-
file mit anderen Daten und ein Auslesen der
Daten per Fernzugriff sind weitere Gefahr-
dungen der Privatsphére der Betroffenen zu
befurchten.”

Vor einem oberflachlichen Abwéagungspro-
zess zwischen zwei gleichermal3en erstre-
benswerten Zielen wird zu Recht gewarnt:
.Eine effiziente Energiedistribution und -
nutzung darf nicht mit datenschutzrechtlichen
Beeintrachtigungen einhergehen. Die zur Ein-
fuhrung digitaler Z&ahler bisher erlassenen
Rechtsnormen im Energiewirtschaftsgesetz
schitzen die Privatsphéare der Betroffenen je-
doch nur unzureichend.“ Aber gerade die Da-
tenschutzexperten des ULD in Kiel wissen,
dass ein intensiver Abwagungsprozess un-
vermeidlich, aber nur diskursiv zu l6sen ist.

Allerdings gehen die Datenschutzbeauftrag-
ten noch vom 2010 vorherrschenden Bild ei-
nes ,sekundengenauen Smart Grid“ aus: Die
Erklarung sagt: ,Digitale Zahler erméglichen
die sekundengenaue Erfassung des Ver-
brauchs. Bei diesen Informationen handelt es
sich um personenbezogene Daten, mit denen
detaillierte Nutzungsprofile erstellt werden
konnen®. Auch das Gutachten des ULD sieht
sekundengenaues: ,Abrechnungsrelevante
Daten sind die Informationen, die Auskunft
Uber die entnommene Energiemenge (kWh)
geben. (...) Steuerungsrelevante Daten bein-
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halten zusatzliche Informationen daruber,
wann in welcher Menge Energie durch den
Abnehmer verbraucht wird. Letztere sind er-
forderlich, um ein individuelles Lastprofil, d. h.
den zeitlichen Verlauf der abgenommenen
Energieleistung tber einen bestimmten Zeit-
raum zu erstellen. Lastprofile fur elektrische
Energie werden in der Regel in 15minltigen
Zeitintervallen erstellt. Dadurch kdnnen im
Jahr Gber 35.000 Messpunkte entstehen. Au-
Berdem besitzen die Zahler die Fahigkeit, se-
kundengenau Verbrduche zu erfassen. Damit
wird die Identifizierung einzelner Gerate tber
den spezifischen Energieverbrauch mog-
lich.*®

Die im Smart Grid tatséchlich stattfindende
.sekundengenaue Messung“ kdnnte ein gro-
Reres Missverstindnis nach sich ziehen.
Denn diese sekundengenaue Messung gibt
es schon immer auch beim analogen Ferra-
riszahler®, was das sich drehende waagrech-
te Radchen auch anzeigt. Dennoch wurde
dieser sekundengenaue Zahler bekanntlich
nur einmal pro Jahr ,abgelesen”. Dass ein
.sekundengenaues Smart Grid* droht, ist
auch deswegen wenig wahrscheinlich, weil
die erzeugte Datenmenge allein in Deutsch-
land die Datenmenge aller weltweiten E-Mails
zusammen Ubersteigen wirde. Dirk Fox und
Klaus J. Miller haben in ihrem Beitrag in die-
ser Stiftungsreihe darauf hingewiesen, dass
antizipierte Einschatzungen der Interessen
der anderen Seiten zur Legendenbildung bei-
tragen konnen.

Karg, Moritz, ULD Schleswig-Holstein, Datenschutz-
rechtliche Bewertung des Einsatzes von ,intelligen-
ten“ Messeinrichtungen fir die Messung von gelie-
ferter Energie (Smart Meter), Kiel, 25.09.2009
Bildnachweis unter
www.econitor.de/magazin/wohnen/strom/smart-
meter-verbraucher-freundliches-
energiemanagement-1351.html

Aber zutreffend ist, dass es im Smart Grid um
die Granularitat des Ablesens respektive des
Datenabfrageintervalls geht. Hierbei werden
sich absehbar aufgrund der Uberwiegend
monatlichen Zahlungsmodelle von Grof3an-
bietern und GroRabnehmern nicht einmal
funfzehnminitige Intervalle einrichten lassen,
sondern monatliche Rhythmen (Zahlung mit
Dauerauftrag bzw. Bankeinzug) durchsetzen
bzw. Modelle, die sich auf die Kiindigungsfrist
beim Anbieterwechsel beziehen. Die Frage
nach der erforderlichen Granularitat der ,Ab-
lesungsintervalle” ist durch ganz praktische
Fragen gepragt: Was wird in der Wertschop-
fungskette, in der Versorgungskette, in der In-
formationskette an Daten ben6tigt? Und da-
bei kommen in der Diskussion vor allem An-
forderungen aus dem ,Wettbewerb der Tari-
fe*, die untersucht werden miissen. Die Uber-
tragung von Energienutzungsdaten aus dem
Haushalt hin zu einem Energienetz-Betreiber,
zum Messstellenbetreiber bzw. zu einem in-
termediaren ,Energieinformations-Dienstebe-
treiber* werden aus verschiedenen Perspek-
tiven als ,Business Modell“ angedeutet, sind
aber nirgends konzise dargelegt. Ein Uber-
greifender Ansatz von ,Geschaftsmodellen
fur Infrastrukturen“ gerade auch fir die Pri-
vatwirtschaft ist noch nicht erkennbar.

Es erscheint also bereits eine klare ,Rote Li-
nie Personendaten“ heute und auch flir den
Planungszeitraum der nachsten Jahrzehnte.
Wahrend der CCC-Sicherheitsexperte beim
.~Smart Metering” (und anderen Diensten wie
z.B. DE-Mail) auf dem jungsten CCC-
Jahreskongress unter dem Beifall aller nur
noch nach ,Popcorn!* rufen konnte (id est:
.Man kann als Experte nur staunend zu-
schauen, welch absehbarer Unsinn dort un-
erbittlich realisiert wird"), beschrieb Alexander
RoRnagel auf der jahrlichen Stiftungskonfe-
renz ,Allianz von Recht und Technik 2010 in
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Stuttgart neben anderen Akzeptabilitatskrite-
rien den erforderlichen rechtspolitischen In-
novationsrahmen.'® Demnach gilt es, die Ein-
fuhrung eines ,Energiegeheimnisses” sogar
als strafgesetzliche Verpflichtung zur Ge-
heimhaltung (wie bei Anwalten oder Arzten)
zu verankern. Dies bedeutet fur einen
Dienstebetreiber auch strafrechtliche Sankti-
onen bei PflichtverstoR3 (§ 203 StGB — Verlet-
zung von Privatgeheimnissen).

Auch wenn Internet-Juristen wie Thomas
Hoeren™ eine denkbare Problemlésung noch
auf der Ebene eines novellierten Bundesda-
tenschutzgesetzes, also noch nicht als Offizi-
aldelikt, sehen, so ist doch eine erhebliche
Erkenntnis selbst fur die powerpointigsten In-
teressensvertreter unvermeidlich. So oder so:
Was bislang fur die Amerikaner und einige
Européaer als Datenfluss eines ,Smart Grid"
erstrebenswert oder noch tolerabel erscheint,
wird im Geltungsbereich des Grundgesetzes
und den meisten EU-Lander-Verfassungen
keinen Bestand haben.

Gerade dieser Punkt fuhrt in der deutschen
Diskussion stets zu einer Lagerbildung: Eine
Seite sieht den Standort Deutschland durch
“Oberzogene und typisch deutsche" Daten-
schutzanforderungen gerade im globalen Be-
reich gefahrdet und fordert ,die Politik® per
TV-Nachrichten zum Handeln auf, wéahrend
das andere Lager in ein vielstimmiges ,War-
ten auf Karlsruhe” und per Tweet oder Face-
book in tiefe Skepsis gegenuber ,der Politik"
verféllt. Beide Lager rAumen angesichts der
Realitat zwar Ubereinstimmend ein, dass ,die
USA in einer Sondersituation sind“, wobei

% vgl. RoRnagel, A. (Hrsg.), Nutzerschutz — Rechts-

rahmen, Technikpotenziale, Wirtschaftskonzepte,
Schriftenreihe des Instituts fir Europaisches Me-
dienrecht (EMR), Band 41, Baden-Baden 2011 (im
Erscheinen).

1 |m E-Mailing mit dem Verfasser, Dez. 2010

von den einen immer noch das Erfolgsmuster
des amerikanischen Business-Modells, von
den anderen die Rolle der weltpolitischen
Supermacht einschlie3lich ihres dauerhaften
Kriegszustandes als Erklarung herangezogen
wird.

Beiden Lagern muss man entgegenhalten,
dass in Wirklichkeit ,die Amerikaner* der eu-
ropaischen und damit auch der deutschen
Datenschutzdiskussion um mehrere Jahre
voraus sind. So schreiben Blumberg und
Eckersley im August 2009 fir die ,Electronic
Frontier Foundation als ,Conclusion” ihres
Beitrags ,Lokationsdatenschutz und wie man
vermeidet, die Privatheit fur immer zu verlie-
ren“ in zwei Satzen die schlichte rechtsstaat-
liche Losung fir das Gegebene und die
ebenso Uberzeugende Grundlage fur das
Kinftige:

“In the long run, the decision about when we
retain our location privacy (and the limited
circumstances under which we will surrender
it) should be set by democratic action and
lawmaking. Now is a key moment for organi-
zations that are building and deploying loca-
tion data infrastructure to show leadership
and select designs that are responsible and
do not surrender the locational privacy of us-
ers simply for expediency.”?

Dies sind nun nicht etwa hilflose Appelle,
auch das US-Businesssystem zeigt seine
Lernfahigkeit: Wenn denn ein Fehler entdeckt
wird, bedarf es keiner Verordnung, diesen zu
korrigieren. Im Februar 2010 zeigte die Web-
Site “Please Rob Me” (eingerichtet, um Be-
wusstsein Uber das eigene Informationswei-
tergabeverhalten aufzubauen), dass Lokati-

2 Blumberg, Andrew J / Eckersley, Peter, On Loca-
tional Privacy, and How to Avoid Losing it For-ever.
Electronic Frontier Foundation, eff.org, August
2009, S. 7
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onsdaten per Twitter Uber den Dienst Fours-
quare sogar zum kriminellen Gebrauch einlu-
den. Als der “WeiRhut-Hacker” Jesper Ander-
sen dies entdeckte, brauchte das Soziale
Netzwerk nicht lange fir die Abhilfe: Che-
ckinMania - Currently we're looking through
the emails we've received regarding the futu-
re of the website. As soon as we've thought
of a suitable way to continue, you'll find it
right here. We're not showing the Twitter
messages anymore, as they no longer add
anything. If you don't want your information to
show up everywhere, don't over-share ;-).
Trotz des “Smileys” ist der Ernst der Ein-
schatzung uniubersehbar. Fur die Akteure ei-
nes erkenntnisoffenen und lernoffenen Stan-
dorts heif3t dies ganz pragmatisch, dass Altes
mit ,patches” (von der Informatik bis zur Ge-
setzgebung) nachgebessert und Neues opti-
mal gestaltet werden muss. Die Diskussion in
den USA ist indes dynamisch: Wenn in ab-
sehbarer Zeit kein verstarkendes Echo aus
Europa kommt, kénnten sich die anderungs-
feindlichen und beharrenden Kréfte wieder in
den Vordergrund bringen.

Die Kernergebnisse einer Studie der LMU
Miinchen®® zur Akzeptanz von Smart Metern
bei Endverbrauchern zeigt auf, dass Endkun-
den groRes Interesse an intelligenten Strom-
zéhlern zeigen, aber auch dass insbesondere
bei dlteren Menschen bezlglich der Datensi-
cherheit und der subjektiven Kontrolle die
Skepsis Uberwiegt. Wie erwahnt: Dafir kann
ein prazise gezogener Innovationsrahmen
nur hilfreich sein. Der Stand der Diskussion
zeigt bereits, dass weder eine ,profilbildende”
permanente Messung noch gar eine ,Aul3en-

13 Ppicot, Arnold/ Kranz Johann/ Bilecki, Simon, Studie
zur Akzeptanz von Smart Metern bei Endverbrau-
chern, LMU Miinchen 2009

steuerung” durch Dritte'* vorgesehen werden
sollte. Noch einmal: Das freiwillig ausge-
stattete ,Remote Smart Home"* wird dadurch
nicht behindert, aber auch ,Otto Normal-
verbraucher 2.0 will sich nicht vollstandig
von seinem Smartphone steuern lassen. Zu-
satzlich ist sicherzustellen, dass nicht etwa
.Vierte" sich dieser Datenflisse beméachtigen,
sei es zum Handel mit Verbraucherprofilen
oder zum Veranstalten eines lustigen ,Blin-
king Light Event. Festzustehen scheint be-
reits, dass der einzelne Haushalt nicht ,fern-
gesteuert* werden soll und dass er die Tarif-
sonderangebote nicht standig interaktiv nach-
recherchieren will, ein reiner Downstream
oder sogar ein Broadcast sind vollig akzepta-
bel.

3 Erlaubt?
Universelles Smart Home

Als ein Zwischenergebnis im bisherigen Ver-
lauf der Diskussion lasst sich erkennen, dass
ein E-Infonetz nicht wie das Smart Grid in ei-
nem Smart Home konvergiert. Positiv ausge-
driickt: Im Haus, in der grundgesetzlich ge-
schitzten Privatheit, gibt es keinerlei rechtli-
che oder technische Einschrankungen fiir Da-
tenerfassung und Datenverarbeitung. Es ist
im Prinzip alles erlaubt. Fir Sensoren in der
Wohnung gibt es ebenso wenig Grenzen wie
fir elektronische Geréate, eine vom Bewohner
individuell eingerichtete kontrollierte automa-
tische Steuerung ist in vollem Umfang mog-
lich. Als Sinnspruch kdnnte man pragen. ,My
Home is my Data!*

Allerdings gilt fiir jegliche Ubertragung nach
aul3erhalb dieser Privatheit erstens die gut li-

4" Eine ,Fernsteuerung* durch den Bewohner oder an-
dere Autorisierte bleibt separat im Rahmen des
~Smart Home" selbstverstandlich méglich.
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berale Nachbarschaftseinschrankung. Anders
als beim Schillerschen ,b6sen Nachbarn“ aus
Wilhelm Tell kann auch ein guter Nachbar
durch unerwinschte akustische (,Sub-
Woofer) oder visuelle Signale (TV-Projektion,
Laserpointer) gestort werden, man kennt so
etwas schon lange. Neu ist hingegen die
Nachbarschafts-Stérung durch Funkfrequen-
zen oder elektrischen Stérungen, die durch-
aus dem Nutzer von Inhaus-Geraten aus dem
Elektronik-Supermarkt angelastet werden
kann. Fir die Endgerate einer Infrastruktur
haftet hingegen der Betreiber, dies kann und
sollte schon als erhéartete These néaher unter-
sucht werden.

Ein solches ,voll aufgeriistetes* Smart Home
ist bislang an die gangige Telekommunikation
bis hin zum Breitbandkabel angeschlossen
und unterliegt selbstverstandlich allen Vor-
und Nachteilen derselben. Wenn zum Bei-
spiel Mobiltelefone ihre jeweiligen Lokations-
daten senden (und dies tun 2011 auf der
ganzen Welt etwa funf Milliarden Mobiltelefo-
ne), dann Ubertragen sie auch den Standort
des Smart Home. Auch bei reiner Bereit-
schaftsschaltung kann dies mit einer Silent
SMS festgestellt werden. Der Nutzer muss
dies erst wissen, bevor er nach einer Abwé-
gung sagen kann, ob er es will oder nicht.

Insofern ist der — ansonsten weiterhin zutref-
fende — Wikipedia-Eintrag (Januar 2011) zum
Smart Home (,Intelligentes Wohnen“!®) in
dieser Hinsicht einzuschrénken: ,Diese As-
pekte der Gebaudeautomation, Hausautoma-
tion, Hausgerate-Automation und Vernetzung
im Bereich der Consumer-Electronics (Unter-
haltungselektronik) werden in erster Linie
durch eine Vernetzung von Haustechnik

5 oft synonym verwendete Begriffe fir Intelligentes

Wohnen sind: ,eHome", ,Smart House®, ,Smart
Home*, ,Smart Living“, ,Elektronisches Haus", ,Ver-
netztes Haus", ,Intelligentes Haus" usw.

(Energiezahler, Alarmanlagen, Heizungs- und
Lichtsteuerung etc.), Elektrohaushaltsgeraten
(Herd, Kdihischrank etc.) und Multimedia-
Geraten (Fernseher, Videorekorder, Tuner,
zentraler Server etc.) mit Hilfe von Bussyste-
men (per Kabel, Powerline oder Funk) oder
direkte Funkanbindung erreicht.”

Generell kann in Bezug auf die IT-Sicherheit
festgehalten werden, dass in der Kombination
von ,intelligenten* Geraten, Techniken und
Diensten das bekannte ,Geleitzugprinzip”
herrscht: Der Langsamste (in unserem Bei-
spiel der Unsicherste) ist entscheidend. Die
seit 40 Jahren (verstandliche) Begeisterung
fur alles “Universelle” (Gerate, Netze etc.)
bedarf einer tiefgreifenden Neubewertung.
Die unterschiedlichen Spezifikationen sind
(dies zeigt zum Beispiel die ,Clean-Slate Dis-
kussion tUber NGN) nach heutiger Erkenntnis
nicht ,konvergent” gestaltbar.

In den USA ist das — von Bill Gates mit einem
noch relativ teuren Prototyp vorgestellte —
Smart Home schon seit vielen Jahren insbe-
sondere als ,ferngesteuertes* Heim'® in der
Implementierungsphase: ,In October 2008,
AT&T launched a remote home-monitoring
service to let users control home lighting and
appliances via live video, viewable on Cingu-
lar Wireless phones or their PCs, for $10 a
month. A slew of startups are looking to other
service providers to bundle their solutions.”
Der dahinter stehende Milliardenmarkt konnte
wirklich nur begeistern: “Analysts have high
hopes for the burgeoning smart home market:
Now an estimated $1.3 billion, it's expected to
balloon to nearly $10 billion worldwide by
2010, according to research firm Frost & Sul-

® Lev-Ram, Michal, Smart Homes Get an Upgrade,
Bill Gates's smart home cost $113 million. Now you
can have the same kind of remote control over your
dwelling for as little as $10 a month. In: Business
2.0 Magazine 15. Méarz 2007
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livan.” Dass die Amerikaner wiederum fur den
Rahmen dieses ,Zehnmilliardenmarkts® spe-
zielle Vorleistungskosten etwa der Wissen-
schaft im Sinne einer Akzeptabilitdtsabschat-
zung hinsichtlich ,privacy” aufgewendet héat-
ten, ist nicht bekannt. Dass die Verantwortli-
chen in der US-Netzpolitik diesen Pri-
vatheitsschutz wollen und dabei speziell auf
den deutschen Beitrag dazu warten, ist eine
der Merkwirdigleiten einer unibersichtlichen
Diskussionslage.

In der deutschen Diskussion wird das ,Smart
Home" auch dank der europdischen und
deutschen Forderprogramme zu ,Ambient
Assisted Living" (AAL) anwendungszentriert
und nicht technikzentriert behandelt. Nicht
nur die vollig anderen Wohnstrukturen mit ih-
ren grof3en Entfernungen und andere Unter-
schiede fuhren zu anderen Leitbildern. So er-
klart der grof3e Jahreskongress von VDE und
BMBF zu AAL'" schon im Vorspann unmiss-
verstandlich: ,Das ,Ambient Assisted Living'-
Modell ist ,untrennbar verbunden mit aktuell
vorherrschenden gesellschaftlichen Leitbil-
dern. Daher wird der Mensch in den Focus
geriuckt und Aspekte wie Ethik und Daten-
schutz verstarkt betrachtet. Nur so kann es
gelingen innovative Produkte und Dienstleis-
tungen in den Markt zu bringen und einen
weiteren Schritt zur Losung der besonderen
Herausforderung des  demographischen
Wandels zu gehen.”

Noch einmal die Feststellung: Es bleibt je-
dermann unbenommen, die Einschrankungen
beim Datenschutz freiwillig hinzunehmen, sei
es Uber die Nutzung bekannter Teledienste
bis hin zu einem Speicherstick mit allen
Haushaltsdaten eines Smart Home. Aber har-

" BMBF/VDE (Hrsg.), Altersgerechte Assistenzsyste-
me — Aus der Forschung in den Markt. 4. Deutscher
AAL-Kongress, Berlin 2011, www.aal-kongress.de

te Bedingung ist: Diese ,Freiwilligkeit* muss
im Sinne eines ,Opt-In“ unter klarer Kennt-
nisnahme des ,Kleingedruckten“ erfolgen. Fir
ein nachhaltiges Energieinformationsnetz ist
es deswegen ratsam, von vorneherein eine
prinzipiell datenschutzvertragliche L&sung
diesseits der ,Roten Linie Personendaten”
anzustreben, denn Mieter wie Hausbesitzer
wechseln schneller als Infrastrukturen. Zum
wiederholten Male sei daran erinnert, dass in-
frastrukturelle Akteure wie die Energieversor-
ger oder die Hausbesitzer ihre Investitionen
in langfristigen Zyklen von Jahrzehnten vor-
nehmen. Wo immer moglich, sollten in der
Wohnung Personendaten und Dinge-Daten
getrennt bleiben, was trivialer erscheint als es
ist. So war selbst von ausgewiesenen Exper-
ten im Juli 2010 noch zu héren, dass die Da-
ten selbstverstandlich getrennt werden. Der
Hinweis, dass der Energielieferant sein Geld
dann wohl bei einem technischen Gerét na-
mens Smart Meter anmahnen misse, weckte
Nachdenklichkeit.

Wenn es eine Rote Linie Datenschutz im
Haushalt gibt, so ist dennoch zu prifen, ob es
nicht mogliche Fernsteuerungstechniken
diesseits der Roten Linie gibt. Ein “entperso-
nalisierter* Energiespeicher in einem Haus-
halt kénnte dazu beitragen, den Nachtstrom
zu nutzen und die Stromspitzen zu kappen.
Hierzu sind in deutschen Forschungslabors
neue LOsungsmadglichkeiten in inventorischer
Arbeit, Uber die erst bei Veroffentlichung dis-
kutiert werden kann. Bei der Energienutzung
gilt der Satz ,Strom fur Geld“, das Messgerat
dafir ist der Verbrauchszéhler bzw. Bezugs-
zahler. Bei der Energieerzeugung lasst sich
der Satz umkehren: Der Lieferant bekommt
Geld fur Strom, das Messgeréat hierfar ist der
Einspeisezahler.
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4 Bemerkt? Einspeisung ist , Geld
fur Strom*

Die Betrachtung galt bislang einem Nutzer-
haushalt, der seinen Strom ausschlief3lich wie
bisher vom Versorger geliefert bekommt.
Dieser Haushaltstyp wird noch lange domi-
nierend sein. Beim kinftig denkbaren ,Pro-
sumenten®, also einem Haushalt, der uber
den eigenen Bedarf hinaus alternative”
Energie aus Solarstrom oder Wind produziert,
gelten zunachst ganz besondere Bedingun-
gen flr IT-Sicherheit im Sinne von infrastruk-
turell gesicherter Ausristung.

Eine der ersten Bedingungen scheint richti-
gerweise die Trennung von Einspeise- und
Bezugszahler zu sein. Die Vorstellung eines
Universalgerats, das ,bidirektional® Ver-
brauchs- und Erzeugungswerte misst und
miteinander zu einem ,gemeinsamen” Mess-
wert bringt, graust nicht nur den Informati-
kern. Selbst bei sprunghaftem Fortschritt der
Mikroelektronik wére ein solches Gebilde we-
gen mangelnder Transparenz und nicht dar-
stellbarer  Fail-Safe-Eigenschaften  nicht
brauchbar.®

Die erforderlichen Einspeisezahler und die
Ubertragung ihrer Daten mussen sehr sicher
und robust sein. Denn es gibt — darauf haben
Weil3hut-Hacker schon frih hingewiesen — im
Falle eines ,Cracking” die ganzlich neue
Moglichkeit, durch Falschung der Einspeise-
daten virtuell echtes Geld zu erzeugen, das
der Energielieferant an den Betriiger bezah-
len muss. Im Unterschied zum ,Stromdieb-
stahl* (8 248c StGB), vor dem der verplombte
Verbrauchszahler bzw. der Smart Meter
grosso modo schitzt, und der plausiblerweise

8 Diese Einsicht wird die erwahnten Pioniere des
Smart Home jedoch nicht daran hindern, dies alles
mit einer App im SmartPhone zu vereinen. Spates-
tens im Weihnachtsgeschaft verkauft es sich.

nicht unauffallig unter Null manipuliert werden
kann, ist der Betrug mit falschen Einspeise-
zahlen nach oben nicht begrenzt. Dies gilt
insbesondere bei Hochautomatisierung ohne
aufwandige Plausibilitatskontrollen.

Ein neuer Begriff fir den denkbaren Straftat-
bestand muss sogar noch gefunden werden,
es wird so etwas wie einen ,Stromeinspeise-
betrug” (ggf. im Umfeld des § 263 StGB) ge-
ben muissen, dies gilt es ebenfalls genau-
estens juristisch zu untersuchen, um zu einer
Empfehlung an den Gesetzgeber zu kom-
men.*

5 Vergemeinschaftet?
Makro-Energiespeicher

Wie bei der Entstehung des Internet, bei dem
Menschen mit dem Leitbild ,es geht doch um
menschliche Kommunikation zwischen gut-
meinenden Leuten“ implizit zugrunde gelegt
wurden, ist auch im Kontext des Smart Grid
ein positives Leitbild — ,es geht doch um
Energiesparen und unsere Umwelt* — pra-
sent, das die Augen davor verschlie3t, dass
die Anhanger der guten Visionen immer noch
eine Minderheit im weltweiten Alltagsverhal-
ten sind. Dennoch birgt auch ein nachhaltig
strukturiertes Energienetz anscheinend gute
Potentiale fir neue kooperative ,Geschéafts-
modelle®, die von ,Nachbarschaftsversor-
gung” bis hin zu genossenschaftlichen Model-
len auch im makrookonomischen Bereich.
Die dritte Ebene in der Heuristik bezieht sich
deswegen auf die (volkswirtschaftlich be-
trachtet) grol3en Speicher, die hier als Makro-

19 Dies schlieRt strafrechtlich ,Beihilfe*, aber auch
.Bandenverbrechen“ hoch pdnalisiert ein. ,Sechs
Monate bis zehn Jahre" passen in keinen Business-
plan. Denkbare Messbetreiber miissen ein entspre-
chendes ,Risk Assessment® anhand der IT-
Architektur vornehmen.
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Energiespeicher bezeichnet sind, also z. B.
Stauseen mit Wasserkraft-Energieerzeugung.
Andere Makro-Energiespeichereinrichtungen
als die Turbinen-Stauseen (Wéarme, Kalte,
Wasserstoff etc.) kdnnten  definitorisch
gleichgestellt werden. Definitorisch kdnnen
dies sogar auch energietechnisch vernetzte
Kleinspeicher in einem Landstrich bzw. einer
Kommune sein. Es ist sogar zu untersuchen,
ob nicht grundsatzlich alle Energiespeicher
bis hin zur Autobatterie als ,diesseits der Ro-
ten Linie Personendaten” zu betrachten sind.

Uber die makrookonomische Bedeutung hin-
aus weist auch die dem Energienetz zuge-
ordnete Eigenschaft einer  kritischen Infra-
struktur”, will heifen: bei ihrem Ausfall ent-
stehen erhebliche Folgeschaden, die es zu
vermeiden gilt.

Es wurde schon darauf hingewiesen, dass
etwa die Aufteilung der deutschen Stauseen
mit Stromturbinen zwischen den grof3en und
kleinen Energieversorgern nicht realisierbar
erscheint. Dies gilt fur alle Grol3-Speicher-
techniken bis hin zu Warme und Gas. Hier
bietet sich von vorne herein eine ge-
meinschaftliche Nutzung im Sinne eines ,Kol-
lektivguts* an, wobei die Organisation des-
selben durchaus eine Herausforderung fur
die Organisationsforschung darstellt. Wie
eingangs gesagt: ,Gewissheiten” stehen erst
am Ende eines transparent gefiihrten Fach-
diskurses, aber nicht ohne Fragezeichen.

Hingegen gilt ohne Fragezeichen: Ein friher
Expertendiskurs erspart den spéaten Schlich-
ter.
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paisches Medienrecht, Saarbricken, Beirat Forschungszentrum fir Informationstechnik-Gestal-
tung, Universitat Kassel, Kompetenzzentrum Technik-Diversity-Chancengleichheit, Bielefeld. Beirat
Fraunhofer e-Government-Zentrum, Mitglied der AK ,Electronic Government® der Initiative D21 und
BITKOM. Beirat der Stiftung Digitale Chancen, Wissenschaftlicher Beirat Internationales Zentrum
fur Kultur- und Technikforschung (1ZKT), Universitat Stuttgart; Veroffentlichungen und Lehre zum
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transdisziplinaren Spektrum der Informationsgesellschaft, u. a. Seminar ,Leitbilder fir die Informa-
tionsgesellschaft seit 2009 am Institut fur Informatik der Universitat Potsdam.

Dr. Johann Kranz studierte an der Universitat Leipzig und der Universidad de Deusto in San Se-
bastian Wirtschaftsinformatik. Im Oktober 2007 begann er am Institut fir Information, Organisation
und Management (Leitung: Prof. Dr. Dres. h.c. Arnold Picot) als wissenschaftlicher Mitarbeiter.
Wahrend seiner Tatigkeit erwarb er an der Ludwig-Maximilians-Universitat Minchen den Master of
Business Research (MBR) und war zu einem mehrmonatigen Forschungsaufenthalt an der Co-
lumbia University in New York zu Gast. In seiner Promotion beschéftigte er sich mit der Konver-
genz zwischen Informations- und Kommunikationstechnologien (IKT) und dem Energieversor-
gungssystem (,e-Energy” bzw. ,Smart Grid“). Der Schwerpunkt seiner kumulativen Dissertation lag
auf Studien zur Technologieakzeptanz und Regulierung von innovativen IKT-Technologien und -
Infrastrukturen in Smart Grids.

Dr. Christoph Krauf} ist Leiter des Bereichs Innovation & Strategie am Fraunhofer-Institut fir An-
gewandte und Integrierte Sicherheit (AISEC) in Minchen und Ansprechpartner fur das Thema
Smart Grid Security.

Klaus J. Muller erwarb sein Diplom in Elektrotechnik mit dem Schwerpunkt Angewandte Informa-
tik 1997 an der Fachhochschule Offenburg. Von 2000 bis 2010 arbeitete er als Freiberufler fur ver-
schiedene Industrieunternehmen. Klaus J. Muller war dartiber hinaus Uber mehrere Jahre als Lehr-
beauftragter auf dem Gebiet IT-Sicherheit an der Hochschule Offenburg tatig und ist seit 2010 Se-
curity Consultant bei der Secorvo Security Consulting GmbH. Seit 2009 setzt er sich mit dem
Thema ,Smart Metering“/,Smart Grid* auseinander.

Prof. Dr. Alexander RoRnagel, Studium der Rechtswissenschaften, 1981 Dissertation, 1991 Ha-
bilitation, Universitatsprofessor fiir Offentliches Recht mit dem Schwerpunkt Recht der Technik und
des Umweltschutzes an der Universitat Kassel, wissenschattlicher Leiter der ,Projektgruppe ver-
fassungsvertragliche Technikgestaltung (provet)* und wissenschaftlicher Direktor des Instituts fur
Européisches Medienrecht (EMR) in Saarbricken. Seit 2003 Vizeprasident der Universitat Kassel.
1993 erhielt er den Forschungspreis Technische Kommunikation der Alcatel-Lucent Stiftung,
1995/96 war er Stiftungsgastprofessor der Alcatel-Lucent Stiftung am Zentrum fir Interdisziplinare
Technikforschung der Technischen Universitdt Darmstadt. Seit 1999 Herausgeber des wissen-
schaftlichen Kommentars zum Informations- und Kommunikationsdienste-Gesetz und Medien-
dienste-Staatsvertrag ,Recht der Multimedia-Dienste”, 2001 Erstellung des Gutachtens ,Moderni-
sierung des Datenschutzrechts” fir das Bundesinnenministerium, 2003 Herausgabe des Hand-
buchs Datenschutzrecht.
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Nachhaltiges Energieinformationsnetz:
Stiftungsprojekt NEWISE

Das transdisziplinare Schwerpunktprojekt NEWISE (,Nachhaltiges Energieinformationsnetz —
Wettbewerb, Information und Sicherung fiir die Energieversorgung“) wurde von der Alcatel-
Lucent Stiftung im Mai 2009 gestartet und soll im Rahmen des Stiftungs-Verbundkolleg bis
2013 durch Sachstandsanalysen und Diskursveranstaltungen wichtige Erkenntnisse und Er-
ganzungen zum Themenfeld erbringen. In Kooperation mit dem Forderprojekt EEnergy der
Bundesregierung und der wissenschaftlichen Begleitforschung beim Bundesministerium fur
Wirtschaft und Technologie (BMWi) erganzt das Diskursprojekt mit transdisziplindren For-
schungsansatzen und Informationen insbesondere fir kommunale Entscheider in Politik und
Verwaltung die Themenschwerpunkte ,Erfordernisse und Anforderungen fiir Datenschutz,
Privatheits- und Verbraucherschutz, fir ganzheitlichen ,Nutzerschutz”. Erforscht werden Po-
tentiale der Sicherung von versorgungskritischen Infrastrukturen vor dem Hintergrund neuer
IKT-Systeme und Netze. Besondere Aufmerksamkeit gilt den Potentialen des Wettbewerbs
sowie der Regulierung im ,Konvergenzraum“ von Energie-, Informations- und Kommunikati-
onsversorgung.

Eine langfristige und dréangende Aufgabe des Standorts in Europa ist der Aufbau eines Ener-
gieinformationsnetzes. Dieses Informationsnetz soll fur die heutigen und kinftigen Elektrizi-
tatsnetze alle erforderlichen Daten fiir die Messung, den Verbrauch und die Steuerung des
Energieeinsatzes vom Einzelhaushalt, eines Areals bis hin zu einer Kommune bereitstellen.
Der IKT-Einsatz im Zuge eines ,Smart Grid“ zielt auf die Sicherung im kontinentalen Malf3-
stab. Die unterschiedlichen Zugangsnetze und Hausnetze sowie die entsprechenden Dienste
sind noch nicht hinreichend definiert und bedirfen der Gestaltung. Die in einem Energiein-
formationsnetz ,konvergent* zu integrierenden Informations- und Kommunikationssysteme
missen wie die Energienetze selbst von vorneherein auf Nachhaltigkeit (6kologisch, 6kono-
misch, rechtlich, gesellschaftlich) hin angelegt sein.

Die interdisziplindre Gestaltungsaufgabe flr eine grof3e Akteursarena in Wissenschaft, Wirt-
schaft, Politik und Gesellschaft besteht darin, in der Ordnung des marktwirtschaftlichen Wett-
bewerbs mithilfe modernster, intelligent definierter IKT-Systeme koordiniert und konzentriert
das Ziel einer 0dkologisch vertraglichen, 6konomisch mdglichen, sicheren und gesetzeskon-
formen Datenverarbeitung sowie einer Sicherung fir die Energieversorgung zu realisieren.

Veranstalter der NEWISE-Konferenzen sind die Alcatel-Lucent Stiftung zusammen mit dem
Bundesministerium fur Wirtschaft und Technologie, dem Deutschen Stadte- und Gemeinde-
bund sowie der Informationstechnischen Gesellschaft ITG im VDE. Die Inaugurationsveran-
staltung zu NEWISE-Konferenz fand am 9. Dezember 2009 im Porsche Museum in Stuttgart-
Zuffenhausen statt. Die NEWISE-Konferenz 2010 mit dem Schwerpunkt ,Nutzerschutz im
Energieinformationsnetz* wurde in enger Kooperation mit der E-Energy-Begleitforschung am
17. Juni 2010 im Bundeswirtschaftsministerium durchgefuhrt. Eine tberregional ausgelegte
Konferenzreihe in NRW startete mit Unterstiitzung der Stiftung unter der Reihenbezeichnung
.~smart Energy” am 29. Oktober 2010 in Dortmund, sie wird am 11. November 2011 fortge-
setzt. Am 29. September 2011 fand die dritte NEWISE-Fachkonferenz in Berlin zusammen
mit dem Minchner Kreis fir Kommunikationsforschung statt, der fur seine ,Berliner Gespra-
che" die héchste Aufmerksamkeit gerade auch der Bundespolitik genief3t. Eine Dokumentati-
on ist im Erscheinen.
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Die Alcatel-Lucent Stiftung fir Kommunikationsforschung ist eine gemeinnitzige
Forderstiftung fir Wissenschaft insbesondere auf allen Themengebieten einer
.Informationsgesellschaft’, neben allen Aspekten der neuen breitbandigen Medien
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